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D.1. Menú de un usuario autenticado. Crédito: Propio . . . . . . . . . . . . . . . . . . . 105
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8



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

”No podemos perder la esperanza en la humanidad, puesto
que nosotros mismos somos seres humanos”

Albert Einstein

”Tu palabra es una luz para mis pies, y una antorcha para mi
camino”

Salmo 119;105

9



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

2. Resumen
El presente trabajo de grado describe el proceso llevado a cabo para la ejecución de la pasantı́a

dentro de la empresa COSECHAR S.A.S en su sucursal de Villavicencio con el objetivo de crear una

hoja de ruta para el gobierno empresarial y, a su vez apoyar en la implementación de un Sistema de

Planificación de Recursos Empresariales (ERP) dentro de la organización.

La hoja de ruta se desarrolla con base al objetivo priorizado obtenido en la evaluación de la em-

presa bajo un marco de trabajo. Además, se evidencia el proceso que lleva a cabo una organización al

momento de realizar una automatización de sus procesos mediante un sistema ERP y las dificultades

que podrı́an surgir en el transcurso de esta. Se obtuvo tres objetivos priorizados, de los cuales se se-

leccionó el objetivo denominado Operaciones Gestionadas al ser este el de mayor puntaje en el rango

de importancia dado por el marco de trabajo además, este objetivo busca relacionar el área de TI con

los procesos de la organización, evidenciando una correspondencia de este objetivo con el proceso de

implementación del sistema ERP dentro de la organización.

Este proceso es efectuado en un periodo de cuatro meses bajo la modalidad pasantı́a con contrato

a término fijo, cumpliendo horas laborales a excepción de ciertas horas correspondientes a horas de

clase en la Universidad.

Palabras clave: proceso, hoja de ruta, gobierno empresarial, sistema de planificación de recursos

empresariales, marco de trabajo.
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3. Planteamiento del problema
Las empresas de cualquier ı́ndole, ya sea grandes o pequeñas, deben llevar a cabo procesos orga-

nizacionales que les brinden apoyo en la gobernabilidad y gestión de la información que manipulan.

En la actualidad, COSECHAR S.A.S está implementando un nuevo software ERP para el manejo e

integración de los aspectos operativos y productivos de la empresa y sus agencias. Como se suele

observar en empresas que han crecido orgánicamente, COSECHAR S.A.S no cuenta con marcos de

trabajo o estándares que permitan alinear los objetivos de la alta gerencia con las metas de la oficina de

tecnologı́as de la información. COBIT ayuda a las organizaciones a aumentar el valor de la informa-

ción mediante el uso de las tecnologı́as de la información, de tal forma que exista una armonı́a entre la

obtención de beneficios, niveles de riesgos y el uso adecuado de los recursos [1]. Por tanto, se busca

implementar COBIT como instrumento para la gobernabilidad y gestión eficaz de la información y

tecnologı́a, ya que está en la última actualización, COBIT permite a las organizaciones construir una

lı́nea base a partir las necesidades de alto nivel empresarial y de esta forma orientar las estrategias para

optimizar los procesos, ası́ como también desarrollar mecanismos que permitan aumentar su valor.
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4. Objetivos
4.1 Objetivo General

Construir una hoja de ruta para el gobierno empresarial de información y tecnologı́a en una distri-

buidora comercial multiagencia.

4.2 Objetivos Especı́ficos
1. Evaluar los factores de diseño establecidos por el marco de trabajo.

2. Priorizar los objetivos de gobierno y gestión.

3. Determinar grado de madurez de objetivos priorizados.

4. Establecer metas de corto, mediano y largo plazo de la hoja de ruta.
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5. Justificación
Hoy por hoy las tecnologı́as de la información están ganando importancia en las diferentes orga-

nizaciones ya que uno de los principales retos empresariales es el diseño de productos y servicios que

resulten novedosos, económicos y útiles, todo esto gracias a la implementación de las Tecnologı́as de

la Información y la Comunicación (TIC) en las empresas [2]. Con las condiciones del mercado actual,

las empresas se ven en la necesidad de implementar las Tecnologı́as de la Información para el mejo-

ramiento de sus procesos, dicha implementación no consiste solamente en trabajar en la nube o hacer

copias de seguridad; se deben tener diversos factores en cuenta, todo esto según las necesidades de la

organización y la arquitectura que esta presenta. La implementación de un marco de trabajo en una

organización permite la gestión eficiente, gobernabilidad y reducción de riesgos, brindando una guı́a

para la toma de decisiones en el negocio y aumentando su valor en el mercado. COBIT 2019 se adapta

a las necesidades de la organización y de esta forma le facilita la mejora continua del servicio, además,

puede satisfacer diversas necesidades como los son el manejo de costos, la alineación de las Tecno-

logı́as de la Información (TI) con el negocio, optimización del valor, entre otros. En pocas palabras

COBIT define los componentes para la construcción y el mantenimiento de un sistema de gobierno

de TI alineado con las metas empresariales. COSECHAR S.A.S. requiere la implementación de un

marco de trabajo que guı́e la toma de decisiones, además, siendo parte de un Holding empresarial,

este marco de trabajo permitirá una mejor gestión en las actividades que se desarrollan en cada una de

las otras compañı́as. La documentación de procesos a partir del análisis organizacional busca que los

procesos de TI estén alineados con los objetivos gerenciales.
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6. Marco Teórico
6.1 COBIT

Hace algunos años la junta directiva y la gerencia en una empresa delegaban las responsabilidades

en cuestiones de TI a la persona encarga de esta área, sin embargo, en la actualidad si una organización

quiere digitalizarse tiene que involucrarse en la toma de decisiones respecto a TI para el crecimiento

y supervivencia de la organización en el mercado [3]. A pesar de esto, la implementación de la in-

formación y tecnologı́a conlleva a mantenerse actualizados ya que estas están en constante cambio,

obligando a las organizaciones a buscar una metodologı́a adecuada según las necesidades de estos,

donde esta les permita la gestión adecuada y eficiente de los procesos que se manejan en dicha orga-

nización. Hoy por hoy existen diversas herramientas como guı́a para el establecimiento adecuado del

manejo de los procesos en la organización, tales como ITIL (Biblioteca de Infraestructura de Tecno-

logı́as de Información), TOGAF (The Open Group Architecture Framework), COSO (Committee of

Sponsoring Organizations of the Treadway Commission) y COBIT (Control Objectives for Informa-

tion and related Technology). Este último les brinda a las organizaciones un marco de trabajo integral

que les permite lograr sus objetivos basados en la implementación de los procesos de Gobierno y la

gestión de TI, alineando los objetivos de TI con los objetivos del negocio, de esta forma se crea valor

y se genera beneficios a los interesados, reduciendo el riesgo, cuantificando el desempeño de las TI

además de una buena administración de los recursos disponibles [4].

El impacto de la tecnologı́a en los diferentes aspectos de la vida profesional y personal de las

personas está presentando un ritmo de aumento bastante alto, esto debido a la “importancia que está

tomando”(demanda) la tecnologı́a en las empresas en términos de inclusión de sistemas que permitan

la mejora incremental de los procesos comerciales que se llevan a cabo por la misma.

El ritmo creciente de estos cambios, reflejan la necesidad de mejorar el valor de las partes intere-

sadas (stakeholder) y la agregación de valor por parte de profesionales la cual, mediante un marco

de gobernanza y gestión, permitan centralizar los procesos y sistemas de información a priorizar de

tal forma que se obtenga un mayor rendimiento para la gobernanza empresarial de TI (EGIT, por sus

siglas en inglés) [5].
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Figura 6.1: COBIT 2019 – Tres principios del marco de gobernanza. Crédito: ISACA

1. Debe basarse en un modelo conceptual que identifique los componentes clave y las relaciones

entre los componentes, aumentando la coherencia y permitiendo la automatización.

2. Debe ser abierto y flexible, es decir, permitir la adición de nuevo contenido y brindar la opor-

tunidad de abordar nuevos problemas la forma más flexible posible y a su vez, manteniendo la

integridad y la coherencia.

3. Debe adaptarse a las principales normas, marcos y reglamentos relacionados relevantes [6].

La información actualmente presenta un grado de importancia alto para las empresas, resaltando

que el manejo de la información ha evolucionado de mantener los datos en cajas a resguardar la infor-

mación de manera digital, por ende es de suma importancia la participación de la alta gerencia de la

tecnologı́a dentro de las empresas ya que sin un manejo adecuado, es decir, un sistema de información

pertinente y la tecnologı́a necesaria, la administración de los datos no se podrı́a aprovechar de manera

efectiva.

Esto resalta la necesidad de implementar un marco que relacione la información, los sistemas de

información y la tecnologı́a relacionada. COBIT 2019 satisface diferentes necesidades de múltiples

usuarios, sin embargo, el contenido que presenta puede prestarse para la comprensión incompleta,

haciendo que COBIT parezca complejo. La comprensión en su totalidad no garantiza una implemen-

tación efectiva ya que el contenido de COBIT es bastante amplio, sin embargo, no todas las empresas

necesitan implementar COBIT en su totalidad. Esto último es conveniente para las empresas ya que

COBIT se adapta según las necesidades especı́ficas de la empresa [7]. COBIT cuenta con una serie de

conceptos clave, los cuales son [8]:

1. Principios

2. Objetivos de gobierno y control

3. Cascada de objetivos
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4. Componentes de un sistema de gobernanza

5. Áreas de enfoque

6. Factores de diseño

6.1.1. Principios

Figura 6.2: COBIT 2019 - Seis principios de un sistema de gobierno. Crédito: ISACA

1. Cada empresa necesita un sistema de gobierno para satisfacer las necesidades de los interesados

y agregar valor mediante el uso de las TI.

2. Un sistema de gobierno consta de diversos componentes los cuales pueden trabajar integralmen-

te.

3. Debe ser dinámico, es decir que si se realiza un cambio en uno o más factores de diseño se debe

tener en cuenta el impacto de estos en el sistema EGIT (Enterprise Governance of Information

and Technology)

4. Debe distinguir entre el gobierno y las actividades y estructuras de la región.

5. Debe adaptarse a las necesidades de la empresa, mediante el uso de factores de diseño como

parámetros para adaptar y priorizar los componentes del sistema de gobierno.

6. Debe cubrir toda la empresa, centrándose en toda la tecnologı́a y el procesamiento de informa-

ción que se implementa en la empresa para el cumplimiento de sus objetivos.
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6.1.2. Objetivos de gobierno y control

Figura 6.3: COBIT 2019 – Objetivos de gobierno y control. Crédito: ISACA

Además, como se menciona en la revista CIO COBIT 2019 “está diseñado para brindar a la

alta gerencia una visión más clara de cómo la tecnologı́a puede alinearse con los objetivos de la

organización”[9].

COBIT establece que para que la tecnologı́a y la información aporten a la empresa, se deben

cumplir varios objetivos de Gobernanza y Gestión. La última versión de este marco establece 40

procesos, los cuales se dividen en dos áreas: Área de Gobernanza y Área de Gestión, además de

contar con dos conceptos básicos relacionados con los objetivos:

1. Un objetivo de gobernanza o gestión siempre se relaciona con un proceso y con una serie de

componentes relacionados de otros tipos para ayudar a lograr el objetivo.

2. Un objetivo de gobernanza se relaciona con un proceso de gobernanza, como se puede observar

en fondo azul oscuro de la figura 6.3, mientras que un objetivo de gestión se relaciona con un

proceso de gestión, representados en el fondo azul claro de la figura 6.3. Los responsables de

los procesos de gobierno, por lo regular, es la junta y gerencia ejecutiva, en tanto los procesos

de gestión son potestad de la alta y media gerencia.

Estos objetivos se agrupan en cinco dominios, los cuales se identifican con verbos que denoten el

propósito clave y el área del objetivo contenido en ellos.
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1. Área de Gobernanza:

Estos objetivos están asociados en el dominio Evaluar, Dirigir y Monitorear (EDM). COBIT

afirma que “La gobernanza asegura que los objetivos de la empresa se logren evaluando las

necesidades, condiciones y opciones de los interesados; establecer dirección a través de la prio-

rización y la toma de decisiones; y monitorear el desempeño, cumplimiento y progreso contra

la dirección y los objetivos acordados”

2. Área de Gestión:

Están agrupados en cuatro dominios [10]:

a) Alinear, planificar y organizar (APO, por sus siglas en inglés)

Busca optimizar el uso de la información y la tecnologı́a para cumplir con éxito los ob-

jetivos de la organización. También muestra la forma en que TI 1 debe estructurarse para

lograr la obtención de beneficios.

b) Construir, adquirir e implementar (BAI, por sus siglas en inglés)

Implica evaluar los requisitos de TI, adquirir la tecnologı́a adecuada e implementarla.

c) Entregar, servicio y soporte (DSS, por sus siglas en inglés)

Analiza la entrega de TI, incluido el uso de aplicaciones y sus resultados.

d) Supervisar, evaluar y valorar (MEA, por sus siglas en inglés)

Ayuda con la estrategia de la organización, examina las necesidades de la empresa y com-

prueba cómo funciona la configuración actual de TI.

6.1.3. Cascada de metas

La cascada de objetivos respalda los objetivos empresariales, los cuales son unos de los factores

clave de diseño para un sistema de gobierno. Como se puede ver en la figura 6.4 tiene un enfoque de

arriba hacia abajo, lo que permite que las organizaciones puedan crear objetivos empresariales a partir

de Stakeholder Drivers and Needs, admitiendo los objetivos de gestión basados en la priorización de

la empresa [11].

6.1.4. Componentes de un sistema de gobernanza

Cada empresa necesita establecer, adaptar y mantener un sistema de gobernanza construido a partir

de una serie de componentes, los cuales son indispensables para satisfacer los objetivos de gobernanza

y gestión. Dichos componentes son factores que, individual y colectivamente, contribuyen a las buenas

operaciones del sistema de gobierno de la empresa sobre TI, además, ya que interactúan entre sı́, da

como resultado un sistema de gobierno holı́stico para TI. Los componentes pueden ser de diferentes

tipos, tales como:

1Tecnologı́as de la información
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Figura 6.4: COBIT 2019 - Cascada de metas. Crédito: ISACA

1. Procesos describe un conjunto organizado de prácticas y actividades para lograr ciertos ob-

jetivos y producir un grupo de resultados que respalden el logro de los objetivos generales

relacionados con TI.

2. Estructuras organizacionales entidades clave para la toma de decisiones de una empresa.

3. Principios, polı́ticas y procedimientos traduce el comportamiento deseado en una guı́a práctica

para la gestión diaria.

4. Información COBIT se enfoca en la información requerida para el funcionamiento efectivo del

sistema de gobierno de la empresa, por esto es generalizado en cualquier organización e incluye

toda la información producida y utilizada por la empresa.

5. Cultura, ética y competencias de los individuos y de la empresa a menudo se subestiman como

factores en el éxito de las actividades de gobierno y gestión.

6. Personas, habilidades y competencias son requeridas para tomar buenas decisiones, ejecutar

acciones correctivas y completar con éxito todas las actividades.

7. Servicios, infraestructura y aplicaciones incluyen la infraestructura, la tecnologı́a y las apli-

caciones que proporcionan a la empresa el sistema de gobierno para el procesamiento de TI.

6.1.5. Áreas de enfoque

Las áreas de enfoque describen determinado tema, dominio o problema de gobernanza que puede

abordarse mediante una colección de objetivos de gobierno y gestión y sus componentes.

El número de áreas de enfoque es casi ilimitado, lo que hace que COBIT sea un modelo abierto.

Dichas áreas se pueden agregar según sea necesario o como expertos en la materia y profesiona-

les contribuyan al modelo abierto de COBIT. Algunos ejemplos de áreas de enfoque son: pequeñas
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y medianas empresas, computación en la nube, transformación digital, ciberseguridad, privacidad y

DevOps.

6.1.6. Factores de diseño (DF)

Los factores de diseño son aquellos factores que pueden influir en el diseño del sistema de gobierno

de una empresa y posicionarlo para el éxito en el uso de TI.

Los factores de diseño incluyen cualquier combinación de los siguientes factores:

Figura 6.5: COBIT 2019 - Factores de diseño. Crédito: ISACA

1. Estrategia empresarial — Las empresas pueden tener diferentes estrategias, las cuales pueden

expresarse en uno o más arquetipos. Las organizaciones suelen tener una estrategia primaria y,

como máximo una estrategia secundaria.

2. Objetivos empresariales que apoya la estrategia empresarial — La estrategia de la empresa se

realiza mediante el logro (una serie de objetivos de negocio). Estos objetivos se definen en

el marco COBIT, estructuradas de acuerdo con las dimensiones del cuadro de mando integral

(BSC).

3. Perfil de riesgo de la empresa y problemas actuales en relacionados con IT — El perfil de riesgo

identifica el tipo de riesgo identificado con TI al que la empresa está actualmente expuesta e

indica qué áreas de riesgo exceden el apetito de riesgo.

4. Problemas relacionados con IT — Un método relacionado para una evaluación de riesgos de

IT para la empresa es considerar qué problemas de IT enfrenta actualmente o, en otras palabras,

qué riesgo relacionado con IT se ha materializado.

5. Panorama de amenazas — El panorama de amenazas bajo el cual opera la empresa se puede

clasificar como una amenaza alta o normal.

6. Requisitos de cumplimiento — Los requisitos de cumplimiento a los que está sujeta la empresa

se pueden clasificar como requisitos de cumplimiento alto, medio o bajo.
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7. Rol de TI El rol de TI para la empresa se puede clasificar como soporte, entrega, fábrica o

estrategia.

8. Modelo de adquisiciones para TI — El modelo de adquisiciones que utiliza la empresa puede

clasificarse como Outsourcing, Cloud, Insourced, Hı́brido.

9. Métodos de implementación de TI — Los métodos que adopta la empresa se pueden clasificar

como Agile, DevOps, Tradicional, Hibrido.

10. Estrategia de adopción de tecnologı́a — La estrategia de adopción de tecnologı́a se puede cla-

sificar como first mover, seguidor, adaptador lento.

11. Tamaño de la empresa — Se identifican dos categorı́as: grande y PYME para el diseño del

sistema de gobierno de una empresa.

Impacto de los Factores de diseño

Los factores de diseño influyen de diferentes maneras en la adaptación del sistema de gobierno de

una empresa. En COBIT 2019 se distinguen tres tipos diferentes de impacto.

Figura 6.6: COBIT 2019 - Impacto de los factores de diseño en el sistema de gobierno. Crédito: ISACA

1. Management objective priority/selection — El modelo central de COBIT contiene 40 objetivos

de gobernanza y gestión, cada uno de los cuales consiste en el proceso y una serie de compo-

nentes relacionados. Son intrı́nsecamente equivalentes; no existe un orden natural de prioridad
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entre ellos.Sin embargo, los factores de diseño pueden influir en esta equivalencia y hacer que

algunos objetivos de gobernanza y gestión sean más importantes que otros, a veces en la medida

en que algunos objetivos de gobernanza y gestión pueden volverse insignificantes.

2. Components variation — Los componentes son necesarios para lograr los objetivos de gober-

nanza y gestión. Los factores de diseño pueden exigir variaciones especı́ficas de los componen-

tes o pueden influir en la importancia de los componentes.

3. Need for specific focus area guidance — Algunos factores de diseño, como el panorama de

amenazas, el riesgo especı́fico, los métodos de desarrollo objetivo, la configuración de la infra-

estructura, impulsarán la necesidad de variar el contenido del modelo central de COBIT a un

contexto especı́fico.

Diseño de un sistema de gobierno a la medida

COBIT 2019 propone un flujo de trabajo para diseñar el sistema de gobernanza a la medida (Figura

6.7). El seguimiento de estos pasos permiten la creación de un sistema de gobierno que se adapte a las

necesidades de la empresa, generando objetivos prioritarios de gobernanza y gestión o componentes

del sistema de gobernanza relacionados.

Figura 6.7: COBIT 2019 - Flujo de trabajo de diseño del sistema de gobierno. Crédito: ISACA

Paso 1: Entender el contexto de la empresa y la estrategia
En este primer paso se busca que la empresa analice su contexto, estrategia y entorno empresarial

para lograr una comprensión clara en cuatro dominios parcialmente superpuesto, interdependientes y

algunas veces, complementario. Las siguientes subsecciones describen los subpasos crı́ticos en el paso

1:

Comprender la estrategia empresarial
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La empresa debe determinar cuál de las estrategias empresariales de arquetipo se ajustan mejor

a su propia estrategia empresarial

Comprender los objetivos empresariales

La estrategia de la empresa se logra a través de los objetivos empresariales. COBIT define

un conjunto de 13 objetivos empresariales genéricos; cada empresa debe/puede priorizar sus

objetivos empresariales alineándolos con la estrategia empresarial seleccionada.

Comprender el perfil de riesgo

La comprensión de los escenarios de riesgo que pueden afectar a la empresa y cómo evaluar el

impacto y la probabilidad de materialización es un rasgo importante para el diseño del sistema

de gobierno.

Comprender los problemas actuales relacionados con IT

Estos están estrechamente relacionados con los riesgos de TI y los problemas de IT, conocidos

también como puntos débiles, que la empresa está sufriendo, pudiéndose considerar como ries-

gos que se han materializado. Los problemas de IT pueden identificarse o informarse a través

de la gestión de riesgos, auditorı́as o partes interesadas externas.

Al finalizar este primer paso, la empresa podrá identificar y observar la congruencia sobre la

estrategia empresarial, los objetivos empresariales, el riesgo relacionados con TI y los problemas

actuales de IT. Toda esta información se consolida en el paso 2, donde se traduce en objetivos de

gobernanza/gestión priorizados para dar un alcance inicial del sistema de gobernanza personalizado

para la empresa.

Paso 2: Determinar el alcance inicial del sistema de gobierno
Este paso sintetiza la información recopilada en el Paso 1. Los valores derivados de la estrate-

gia empresarial, objetivos empresariales, el perfil de riesgo y los problemas relacionados con IT se

traducen en un conjunto de componentes de gobernanza priorizadas para producir la gobernanza per-

sonalizada inicial para el sistema de la empresa.

Traducir factores de diseño en objetivos priorizados de gobernanza y gestión
El paso dos presenta cuatro factores de diseño y unos valores descriptivos asociados, los cuales

influirán en la priorización de los objetivos de gobernanza y control. Existen dos opciones básicas para

la ejecución de esta evaluación:

Enfoque Cualitativo

Este enfoque considera los objetivos de gobernanza y gestión más relevantes para cada factor de

diseño. Después del paso inicial y los pasos para refinar el diseño (Paso 3) se toma una decisión

cualitativa sobre las prioridades de los objetivos de gobernanza y gestión.

Enfoque Cuantitativo
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Este enfoque involucra tablas de mapeo numérico creadas para cada factor de diseño. Estas

tablas cuantifican los valores descriptivos asociados a cada factor de diseño, para indicar su

correlación con los objetivos de gobernanza y gestión.

• Las tablas de mapeo en COBIT 2019 generalmente contienen valores entre cero (0) y

cuatro (4). Donde cuatro indica la máxima relevancia de un objetivo de gobierno o gestión

con ese valor de factor de diseño particular y cero indica que no tiene relevancia.

• La traducción de los valores de los factores de diseño en la importancia de los objetivos de

gobierno y gestión involucra un cálculo matricial, dando como resultado una puntuación

para cada objetivo.

• Dependiendo del método preferido, estos puntajes pueden manipularse aún más para fines

de presentación (por ejemplo, normalizados a ciertas escalas fijas)

• Finalizando los pasos 2 y 3, los resultados de varios de estos cálculos deben consolidar-

se. Aunque no existe un método fijo para esta consolidación, usualmente se logra mejor

usando una suma (ponderada).

Paso 3: Refinar el alcance del sistema de gobierno
Se identifican las mejoras del alcance inicial del sistema de gobierno, en función del conjunto

restante de factores de diseño. A lo largo de esto, puede ocurrir que no todos los factores de diseño

sean aplicables a cada empresa y, los cuales, siendo el caso, pueden ser ignorados.

Se recorre cada factor de diseño (DF) desde el DF5 hasta el DF11.

Determinar si cada factor de diseño es aplicable o no.

Para los factores de diseño aplicables, determinar cuál de los valores potenciales, o qué combi-

nación de valores, es más aplicable a la empresa.

Al finalizar este paso, la empresa ha identificado una serie de posibles mejoras para el sistema de

gobierno inicial y las colocará en el lienzo para su consolidación durante el Paso 4.

Paso 4: Resolver conflictos y concluir el diseño del sistema de gobierno
Como último paso en el proceso de diseño, el paso 4 reúne todas las entradas de los pasos an-

teriores para concluir el diseño del sistema de gobierno, donde el sistema de gobernanza resultante

debe reflejar una cuidadosa consideración de todas las entradas, entendiendo que estas a veces pueden

entrar en conflicto

6.2 Sistemas de Planificación de Recursos Empresariales
Los Sistemas de Planificación de Recursos Empresariales (ERP) son aquellos paquetes de software

que son usados por organizaciones para la administración de los procesos diarios llevados a cabo por

estas, como lo son la contabilidad, inventario, administración de proyectos y fabricación. Este tipo
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de sistemas permite la unificación de los procesos del negocio y el flujo de datos entre estos, de esta

forma al momento de la recopilación de la información se evita la duplicación de datos garantizando la

integridad de estos [12]. Los sistemas ERP se caracterizan por estar compuestos de diferentes módulos,

Figura 6.8: Diagrama que visualiza algunos módulos ERP. Crédito: Quality Software SAS

donde estos son de diferente enfoque, como por ejemplo: producción, ventas, logı́stica, contabilidad,

inventario y control de almacenes, pedidos, nóminas, etc. Es decir, que un sistema ERP es modular y

se adapta a las necesidades de cada empresa con unos objetivos principales:

Optimización de los procesos empresariales.

Acceso de la información.

Posibilidad de compartir información entre todos los componentes de la organización

Eliminación de datos y operaciones innecesarias de reingenierı́a.

El propósito esencial de un ERP es brindar apoyo a los clientes del negocio, dar tiempos de res-

puestas rápidos, manejo eficiente de la información de tal forma que permita la toma oportuna de

decisiones y la reducción de costos de operación.

La implementación de estos tipos de sistemas ERP permite solucionar problemas contables, mer-

cantiles o fiscales de la empresa, además, de permitir un mayor control en otros aspectos tales como

el inventario permanente, conciliación bancaria, liquidación de impuestos, etc.
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Sus caracterı́sticas distintivas de cualquier otro software son que los sistemas ERP deben ser mo-

dulares, configurables y especializados:

Modulares — Los ERP comprenden que una empresa es un conjunto de departamentos que se

interrelacionan por la información que comparten y que se generan a partir de los procesos que

se llevan a cabo.

Configurables — Los ERP pueden ser configurados mediante desarrollos en el código del

software.

Especializados — Un ERP especializado, brinda soluciones existentes en áreas de gran com-

plejidad y bajo una estructura de constante evolución [?].

Otras caracterı́sticas destacadas de los sistemas ERP son:

Base de datos centralizada

Los componentes ERP interactúan entre sı́ afianzando las operaciones

Los datos capturados deben ser consistentes, completos y comunes.

Las empresas que lo implementan usualmente deben modificar alguno de sus procesos para

alinearlos con los del sistema ERP.

La misma solución ERP, incluso con los mismos módulos, pueden servir a clientes de diversos

sectores.

La implementación de un sistema ERP en las empresas pueden llegar a ser complejas y difı́ciles de

implantar debido a que necesitan un desarrollo personalizado según las caracterı́sticas de la empresa,

partiendo de la configuración inicial de la aplicación.

6.3 Hoja de ruta
Una hoja de ruta o roadmap es un método de planificación organizacional, donde se establece una

secuencia de etapas con los objetivos a corto y largo plazo, en el cual se define un plan estratégico

para una meta o resultado deseado, incluyendo los principales pasos para alcanzarla.

Esta tiene como finalidad servir como guı́a para la empresa para saber en dónde está y lo que debe

hacer para llegar a donde quiere llegar [13].

Un roadmap es una herramienta de gestión estratégica en el ámbito de la gestión tecnológica ya

que le permite una visión más clara del estado actual de los proyectos y un posible futuro[14].
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7. Metodologı́a y área de estudio
La metodologı́a propuesta para el desarrollo del presente proyecto es la metodologı́a Kanban. Esta

metodologı́a al ser ágil permite la adaptación de la forma de trabajo a las condiciones del proyecto, por

consiguiente el proyecto adquiere flexibilidad y respuesta rápida, y es por esta razón que las empresas

que aplican este tipo de metodologı́a consiguen una gestión de sus proyectos de manera flexible, eficaz

y autónoma, obteniendo como resultado la reducción de costos y el aumento de su productividad [15].

El nombre de esta metodologı́a proviene de una palabra japonesa, la cual está formada por Kan,

que quiere decir visual, y Ban, que significa tarjeta. Por lo tanto esta metodologı́a hace referencia a

tarjetas visuales, esto permite que en un solo vistazo se identifique el estado de los proyectos, como

también la asignación de tareas de manera efectiva [16].

Estas tarjetas, llamadas tarjetas Kanban, crean un flujo de visual de tareas que usualmente se

dividen en:

Tareas hechas

Tareas en proceso

Tareas pendientes

Figura 7.1: División de fases de un tablero Kanban. Crédito: IEP

”Stop starting, start finishing” este es el lema que define de la metodologı́a, y con el que se

priorizan las tareas en proceso frente a las nuevas. [17]
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Algunas de las ventajas que sobresalen de esta metodologı́a son:

Transparencia

Evita tareas ineficientes

Control de tareas

Flexibilidad

Todos estos factores anteriormente mencionados posibilitan el desarrollo óptimo delproyecto,

además, que al tener una comunicación continua con los implicados de este ayudan a aumentar la

identificación de las necesidades de la empresa, ya que este es un factor clave para la aplicación eficaz

del marco de trabajo COBIT [16].
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8. Ejecución
Para un desarrollo dinámico de la pasantı́a, inicialmente me enfoco en la lectura referente al marco

de trabajo COBIT en su última edición, el cual consiste en cuatro publicaciones y un kit de herramien-

tas que consiste en una hoja de cálculo en Excel que está compuesto de:

Una pestaña de introducción e instrucciones que proporciona información básica sobre cómo

usar el kit de herramientas.

Una pestaña “Canvas” que consolida todos los resultados del flujo de trabajo de diseño del

sistema de gobierno.

Una pestaña de cada Factor de Diseño (DF), donde:

• Se pueden ingresar valores y representar gráficamente

• Se calculan las prioridades de los objetivos de gobernanza y gestión, presentándose en

forma de tabla y gráficamente dos diagramas.

Dos pestañas de resumen (una después del paso 2 y otra después del paso 3 del flujo de trabajo

de diseño del sistema de gobierno) que representan gráficamente los resultados de cada paso

completado.

Asignación de tablas para factores de diseño que son usados como entradas para otras pestañas

(ocultas para mejorar la legibilidad).

Las tablas de mapeo (a excepción de los objetivos del factor de diseño 2) contienen valores entre

cero (0) y cuatro (4), estos valores indican la relevancia de cada objetivo de gobierno/gestión

para cada valor respectivo del factor de diseño, escenario de riesgo o problemas relacionados

con TI.

• El valor 4 indica relevancia máxima y 0 que no tiene relevancia.

Los valores reflejan promedios establecidos por expertos.

La tabla de mapeo para los objetivos del Factor de Diseño 2 es un poco diferente, ya que contiene

dos tablas de mapeo. Una tabla asigna los objetivos de la empresa a los objetivos de alineación y

la otra tabla asigna desde los objetivos de alineación hasta los objetivos de gobernanza y gestión

[18].

29



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

Figura 8.1: Publicaciones COBIT 2019. Crédito: ISACA

En la guı́a “Introduction and Methodology” mostrada en la figura 6.1 se puede visualizar y com-

prender los fundamentos básicos de este marco de trabajo además de identificar sus diferencias con la

versión anterior, COBIT 5, donde se destaca un nuevo componente clave de COBIT 2019 denominado

Factores de Diseño, estos influirán en el diseño del sistema de gobierno de una empresa de tal modo

que contribuye al éxito de la información y tecnologı́a implementada.

Los sistemas de gobierno deben adaptarse a las necesidades de la empresa y es aquı́ donde entran

en acción los factores de diseño, al evaluar y priorizar cada uno de los parámetros dentro de cada

factor, permitiendo identificar los aspectos más importantes a los cuales la empresa debe enfocarse en

mejorar para cumplir con sus objetivos principales.

En “Governance and Management Objectives”se describe de manera exhaustiva los 40 objetivos

centrales de gobernanza y gestión, como se muestran en la figura 6.3, los procesos contenidos dentro de

estos y otros componentes relacionados. Además de hacer referencia a otros estándares y frameworks

[19].

Una vez comprendido como es el funcionamiento de este marco de trabajo se procedió a la lec-

tura de la Guı́a de diseño o “ Design Guide: Designing an Information and Technology Governance

Solution”, la cual permite la comprensión con claridad, mediante diferentes ejemplos, sobre como

implementar COBIT en un sistema de gobernanza a medida para empresa, haciendo uso de la hoja de

cálculo en Excel proporcionada para realizar la priorización de los objetivos, mencionada previamente.

Finalmente la guı́a “Implementing and Optimizing an Information and Technology Governance

Solution”muestra una evolución de la guı́a de implementación de COBIT 5 y desarrolla una hoja de

ruta para la mejora permanente del gobierno, la cual puede usarse en conjunto con la Guı́a de Diseño

COBIT 2019 [20].
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8.1 Desarrollo de las prácticas
Previa a mi vinculación con la empresa COSECHAR, se solicitó mi presencia en las instalacio-

nes de esta para llevar a cabo una entrevista, donde pude conocer al Ingeniero Alexander Guerrero,

encargado de la gestión de la tecnologı́a en todas las empresas bajo la dirección de la señora Rocio

Lizarazo. Durante este dı́a se me realizo un examen escrito donde se me evaluaron mis conocimientos

en diversos temas relacionados con la carrera e inmediatamente después de culminar dicho examen

se prosigue a realizar una entrevista liderada por la Señora Camila Rios Lizarazo gerente de CO-

SECHAR. Durante esta entrevista se me efectuaron preguntas respecto a mis intereses personales,

laborales, mis expectativas respecto a la pasantı́a, logros y planes futuros; posteriormente se me reali-

zo una breve explicación de las expectativas de la empresa en la implementación del sistema ERP y

sus expectativas de mi pasantı́a en el apoyo de la implementación de STONE ERP.

Las etapas de desarrollo de la pasantı́a se desglosan de la siguiente manera:

8.1.1. Descripción de la duración pasantı́a

Primer mes

El dı́a de inicio de las prácticas, Wilmer Guevara, auxiliar de la gestión de talento humano y HSE

(Salud, seguridad y medio ambiente) de la empresa COSECHAR S.A.S, me presentó a los compañeros

de trabajo, además, de enseñarme las instalaciones de la sede (Villavicencio). Posterior a la inducción,

me dispongo a hablar con el Ingeniero Alexander Guerrero sobre mis tareas en la empresa, ası́ como

también de mi lugar de trabajo dentro de esta. Inicialmente, el Ingeniero Alexander me da una intro-

ducción a la organización, en temas referentes al funcionamiento de los servidores y la comunicación

con las sucursales previo a la implementación del ERP, y cómo quedarı́a la comunicación de estos en

un futuro cuando el nuevo ERP salga al ’en vivo’ en todas las sucursales.

Durante las dos primeras semanas, mi tarea principal era la de comprender el manejo de la apli-

cación en aspectos como su distribución y módulos contenidos dentro de este. Para esto se me hizo

entrega de una serie de vı́deos correspondientes a las capacitaciones llevadas a cabo por profesionales

de la empresa proveedora del software, Quality Software S.A.S, previo a mi ingreso a la empresa; es-

tos vı́deos abarcaban diversos temas, tal como la instalación y configuración del software, explicación

de la finalidad de cada uno de los módulos , donde se daba una breve introducción de los submenús

que estos contienen y, los posibles escenarios donde estos se podrı́an usar.

Finalizando mi estudio del funcionamiento del software, se me asignó el compromiso de instalar

y configurar STONE en los equipos de las empresas Comercial Motors y Cosechar. En el transcurso

de este proceso, se lleva a cabo una junta con los representantes de cada una de las empresas (Cose-

char, Comercial Motors y Quality S.A.S), teniendo como finalidad, revisar y actualizar el estado de

la implementación de STONE, adicionalmente, se revisa el cronograma de las tareas y/o actividades

asignadas a cada uno.

En el transcurso de esta reunión se presentó un inconveniente en relación a la comprensión de dos

términos manejados dentro del software (Centros de Costo y referenciados) y que durante el desarro-

llo del levantamiento de información de cada una de las empresas estos fueron entendidos de manera
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diferente al concepto que maneja el sistema; dicho inconveniente dio como resultado una reunión

con representantes por parte de Quality con las personas encargadas de parametrizar la información

de cada una de las empresas en el software. Este ejercicio se llevó a cabo un sábado desde horas

de la mañana hasta horas de la tarde, donde se hicieron diversos ejercicios para la aclaración de los

conceptos, además, de generar compromisos por parte de Quality. Dichos compromisos consistı́an

en disponer de un consultor en un horario fijo que les brindara mayor apoyo en el proceso de pa-

rametrización y resolución de inconvenientes. Además, se pudo concluir de esta reunión que dichos

conceptos habı́an sido comprendidos erróneamente, trayendo como consecuencia el tener que subir

toda la información nuevamente, atrasando ası́ la fecha de salida ’en vivo’ de STONE.

Figura 8.2: Reunión equipo de trabajo Cosechar con representantes Quality S.A.S Crédito: Propio

Segundo mes

Como resultado de la reunión que se llevó a cabo con Quality, se ve la necesidad de volver a efec-

tuar la parametrización de los Centros de costo y referenciado, basándose en la explicación recibida

en dicha reunión. Esta parametrización se efectúa para todas las empresas, de las cuales se me asignan

Comercial Motors y Cosechar.

Adicionalmente se lleva a cabo una reunión con la Señora Camila Rios, el Ingeniero Alexan-

der Guerrero y el Ingeniero Javier Enciso, donde explico a estos en que consiste COBIT y como se

efectuarı́a el proceso para su implementación. De esta reunión se pudo concluir que COBIT se im-

plementará en una sola empresa, es decir, en Cosechar y que la evaluación de los Factores de diseño
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se llevara a cabo inicialmente con el Ingeniero Alexander Guerrero y después, la señora Camila los

revisarı́a y evaluarı́a, para dar su aprobación.

Por lo anterior, se realiza la evaluación de los factores de diseño desde el DF1 al DF4 en conjunto

con el Ingeniero Alexander Guerrero para posteriormente reunirme con la señora Camila para la so-

cialización de los resultados preliminares y evaluar unos factores de diseño enfocados directamente en

la gerencia. La implementación de COBIT 2019 en Cosechar se detalla más adelante en una sección

enfocada a este proceso.

Tercer mes

Previo a las últimas semanas de culminación de la pasantı́a, se llevó a cabo un estudio del pro-

greso de la parametrización de STONE, el cual consistı́a en la revisión de cada uno de los programas

en aspectos como la funcionalidad en un ejercicio práctico y el grado de parametrización para poste-

riormente asignarle un porcentaje para identificar el grado en el que se encontraba la parametrización

en ese programa en un caso de uso. El desarrollo de este ejercicio dio como resultado la presencia de

varios errores en cuanto a cálculos, versiones del programa entre otros, los cuales fueron reportados a

Quality para su respectiva corrección.

Finalmente, con la ayuda del Ingeniero Alexander Guerrero se realizó la evaluación de los últimos

factores de diseño, es decir, desde el DF5 al DF10. Con esta última evaluación de factores se procede

a analizar los resultados obtenidos con ayuda de la guı́a de diseño, dicho análisis se detallará en la

Sección Implementación de COBIT 2019

Cuarto mes

A partir del último mes de la práctica se llevó a cabo la implementación de casos de uso en ambas

empresas. Para esto, se dispuso la sala de juntas como centro de reunión donde se lleva a cabo estos

primeros pasos en la implementación. Además, en dichas reuniones se contaba con la participación

virtual de aquellos empleados con relación directa al caso de uso efectuado ese dı́a para que de esta

forma, dicho caso de uso sea lo más cercano a la realidad, como también se contó con la participación

del Ingeniero Jorge por parte de Quality para realizar el apoyo en este proceso.

8.2 Implementación COBIT 2019
Como ya habı́a mencionado en la sección anterior, antes de iniciar la implementación de COBIT

me dedique en mis tiempos libres a el estudio de este marco mediante la lectura de los libros, blogs

y vı́deos, donde la mayorı́a de información se encontraba en inglés ya que es una versión reciente del

marco.

Cuando ya tenı́a una mayor comprensión de COBIT 2019, en especial de los factores de diseño ya

que, este es el eje central para la implementación de este marco para esta última versión, me dispuse

en la creación de una presentación que permitiera a la gerente de Cosechar y al Ingeniero Alexander,

comprender en qué consistı́a el marco, como se iba a implementar en la empresa y cuáles eran los

resultados esperados al finalizar la evaluación.
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La reunión se desarrolló en la oficina de la señora Camila Rios, con la participación del Ingeniero

Alexander Guerrero y el Ingeniero Javier Enciso, la presentación consistió en cómo se iba a manejar

la implementación, las áreas que evalúa cada Factor de Diseño y solución de dudas respecto a lo

expuesto. Como resultado se estipuló que la evaluación de los Factores de Diseño se iba a llevar a

cabo por el Ingeniero Alexander Guerrero y posteriormente presentar a la Señora Camila para su

aprobación.

Al finalizar la reunión solicite al Ingeniero Alexander Guerrero un espacio para llevar a cabo

el Paso 1, que consiste en la comprensión del contexto de la empresa y la estrategia, para esto se

lleva a cabo la evaluación de la primera parte de los Factores de Diseños (DF). Dicha evaluación está

comprendida en los pasos 1 y 2 de la evaluación de la empresa y, tiene como enfoque determinar el

alcance inicial del sistema de gobierno. En estos pasos se evalúan la estrategia, los objetivos, el perfil

de riesgo y los problemas relacionados con TI de la empresa. Los pasos evalúan los primeros cuatro

factores de diseño:

Los cuales consisten en los siguientes cuatro:

DF1 Estrategia empresarial (Figura 8.3)

DF2 Metas empresariales (Figura 8.4)

DF3 Perfil de riesgo (Figura 8.5)

DF4 Problemas relacionados con TI (Figura 8.7)

La evaluación se lleva a cabo en la hoja de cálculo mencionada anteriormente, donde en esta

se evalúa los factores de diseño en un rango de importancia, impacto o el ı́ndice de probabilidad

de ocurrencia de un suceso y, la misma hoja de cálculo en sus parámetros realiza un análisis donde

combina la evaluación de las entradas realizadas y da los resultados en una tabla resumen que detalla

la importancia de los objetivos de gobernanza y gestión, asignando un valor a cada objetivo en un

rango de -100 a 100.

A continuación, se puede observar los primeros cuatro factores de diseño con su evaluación co-

rrespondiente, donde dicha puntuación fue asignada según las consideraciones de las necesidades y/u

objetivos de la empresa por el Ingeniero Alexander Guerrero y la aprobación de la Señora Camila.

Figura 8.3: Factor de diseño 1: Estrategia empresarial. Formato de tabla diseñado por ISACA. Crédito
datos: Propio
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Figura 8.4: Factor de diseño 2: Metas empresariales. Formato de tabla diseñado por ISACA. Crédito
datos: Propio
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Figura 8.5: Factor de diseño 3: Perfil de riesgo. Formato de tabla diseñado por ISACA. Crédito datos:
Propio

Figura 8.6: Calificación de riesgo para el factor de diseño 3: Perfil de riesgo. Crédito: ISACA
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Figura 8.7: Factor de diseño 4: Problemas relacionados con TI. Formato de tabla diseñado por ISACA.
Crédito datos: Propio
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Figura 8.8: Clasificación de importancia para el factor de diseño 4. Crédito: ISACA

De los valores asignados a los cuatro factores de diseño se obtienen cuatro gráficas respectivamen-

te. A continuación, se puede observar la información correspondiente a cada uno de los factores para

el paso 1.

Paso 1.

Paso 1.1 En la figura 8.9 se puede observar un enfoque principal en dos tipos de estrategia:

Crecimiento/Adquisición y Liderazgo en costos

Paso 1.2 Se clasifican trece (13) objetivos de la empresa en un rango de 1 a 5, como se muestra

en la figura 8.10, donde se muestra los objetivos EG05 (Cultura de servicio orientada al cliente)

y EG13 (Innovación de producto y negocio) como los mejores clasificados

Paso 1.3 Para este factor se analizó los riesgos de la empresa, donde se establecieron las cate-

gorı́as de riesgos más alta, señalados en la figura 8.5 con el cı́rculo rojo en la cuarta columna o

como se pueden ver en la figura 8.11, los cuales son: incidentes de infraestructura operativa de

TI y ataques lógicos.

Paso 1.4 En este se evaluaron los problemas actuales relacionados con TI (Figura 8.7), iden-

tificando que los problemas más importantes para la empresa son: problemas de prestación de

servicios por parte de los proveedores externos de TI, incumplimiento de requisitos reglamen-

tarios o contractuales relacionados con TI, costos ocultos de TI, cambios o proyectos por TI no

satisfacen las necesidades comerciales, Costo excesivamente alto de TI, Implementación fallida

de nuevas iniciativas causadas por la arquitectura y los sistemas de TI actuales y, Brecha entre

el conocimiento comercial y técnico.

38



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

Figura 8.9: Priorización de objetivos — Factor de Diseño 1. Formato de gráficas diseñado por ISACA.
Crédito datos: Propio
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Figura 8.10: Priorización de objetivos — Factor de Diseño 2. Formato de gráficas diseñado por ISACA.
Crédito datos: Propio
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Figura 8.11: Priorización de objetivos — Factor de Diseño 3. Formato de gráficas diseñado por ISACA.
Crédito datos: Propio
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Figura 8.12: Priorización de objetivos — Factor de Diseño 4. Formato de gráficas diseñado por ISACA.
Crédito datos: Propio

Finalizada la ejecución del Paso 1 y haciendo uso de la información recopilada, se identifica el

alcance inicial del sistema de gobierno seguidamente, en el Paso 2 se convierte esta información en

objetivos de gobernanza/gestión priorizados para el alcance inicial de un sistema de gobierno perso-

nalizado para la empresa.

Paso 2.

Paso 2.1 En el factor de diseño 1, para el Paso 1.1 se identificó la estrategia empresarial en

la figura 8.9 y en la figura 8.13 se visualiza la influencia que estas estrategias tienen en los

objetivos de gobernanza y gestión
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Paso 2.2 Posterior a la priorización de los 13 objetivos genéricos evaluados en el Paso 1.2 se

procede a la traducción de estas metas empresariales (Figura 8.10) en objetivos de gobierno y

gestión, para lo cual se seleccionan los 3 a 5 objetivos empresariales más importantes, estos

objetivos priorizados se buscan en la tabla de mapeo entre los objetivos empresariales y los

objetivos de alineación de esta forma se determinan los objetivos de alineación más importantes.

Culminada la identificación de los objetivos de alineación se procede a encontrar estos en la

tabla de mapeo entre los objetivos de alineación y los objetivos de gobierno y gestión.

Finalmente, culminada las identificaciones de prioridades de los objetivos, los resultados son

representados en la figura 8.14.

Paso 2.3 En el Paso 1.3 se realizó un análisis del riesgo en la empresa para identificar las

categorı́as de riesgos que excedan la necesidad de riesgo de la empresa y, como el caso anterior,

se relaciona el perfil de riesgo con los objetivos de gobernanza y gestión y sus prioridades,

aplicando la misma técnica y método de calificación anterior, dicha relación se representa en la

figura 8.15

Paso 2.4 En este paso, los problemas relacionados en el Paso 1.4 se relacionan con los objetivos

de gestión y gobierno de COBIT a través de una tabla de mapeo. En esta tabla se relaciona

cada problema con uno o más objetivos de gobierno o gestión que puedan influir en dicho

tema. Teniendo como base el mapeo realizado, la figura 8.16 representa gráficamente la relación

relativa de los objetivos de gobernanza y gestión, basado en el análisis efectuado en el paso 1.

A continuación, se pueden observar los gráficos de araña que representan la importancia de los

40 objetivos de gobernanza y gestión en relación con las entradas de datos efectuadas en cada una

de las tablas para el paso 1. El gráfico de araña tiene un rango de evaluación de -100 a 100, donde

los objetivos evaluados con menor valor se encuentran más cerca del centro y los objetivos con mejor

puntaje se encuentran hacı́a el exterior, es decir, que los objetivos con mayor importancia serán los

que tengan calificaciones más alejadas del centro de la gráfica.

Por ejemplo, en la figura 8.13 los picos de esta no son muy altos, por lo que sus forma se asemeja

a una circunferencia dando a entender que la importancia relativa entre los cuarenta objetivos era

muy semejante sin embargo, en el caso de la figura 8.15 se observa que la importancia de ciertos

objetivos prevalece sobre otros, siendo el caso de los objetivos BAI04 o BAI11, entre otros. También se

puede destacar que algunos objetivos decaen más que los otros, como se puede observar en el objetivo

APO04, entendiendo por esto que dicho objetivo es el que menos importancia tiene en relación con la

entrada de datos para el DF3 (Figura 8.11).
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Figura 8.13: Resultados de la importancia de los objetivos de gobernanza/gestión — DF1. Formato de
gráficas diseñado por ISACA. Crédito datos: Propio
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Figura 8.14: Resultados de la importancia de los objetivos de gobernanza/gestión — DF2. Formato de
gráficas diseñado por ISACA. Crédito datos: Propio
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Figura 8.15: Resultados de la importancia de los objetivos de gobernanza/gestión — DF3. Formato de
gráficas diseñado por ISACA. Crédito datos: Propio
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Figura 8.16: Resultados de la importancia de los objetivos de gobernanza/gestión — DF4. Formato de
gráficas diseñado por ISACA. Crédito datos: Propio

Culminada la ejecución del Paso 1 y Paso 2, es decir, la evaluación de los primeros cuatro Factores

de Diseño, es posible unir los resultados de las prioridades de gobernanza y gestión de los subpasos

del Paso 2 para la elaboración de las siguientes prioridades iniciales para los objetivos de gobernanza

y gestión en el sistema de gobernanza (Véase figura 8.17).
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Figura 8.17: Resultados del paso 2. Formato de gráficas diseñado por ISACA.

Observamos en la tabla de resumen (Figura 8.17) los objetivos priorizados basados en las entradas

de los Factores de Diseño evaluados y representados gráficamente anteriormente. Con esta tabla es

posible identificar cinco objetivos principales para el sistema de gobierno de Cosechar S.A.S y los

cuales podrı́an ser importantes para este sistema.
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BAI01 (75) — Managed programs

BAI04 (85) — Managed Availability and Capacity

BAI05 (80) — Managed Organizational Change

BAI11 (100) — Managed Projects

DSS01 (80) — Managed Operations

Los siguientes objetivos son, por el momento, los menos importantes para la empresa:

APO04 (-60) — Managed Innovation

EDM01 (-35) — Ensured Governance Framework Setting and Maintenance

EDM05 (-35) — Ensured Stakeholder Engagement

Como podemos ver, los cinco objetivos principales con un puntaje superior a 75 son los compren-

didos en el área de gestión del modelo central de COBIT (Figura 6.3) y, los cuales pertenecen al

dominio denominado Construir, adquirir e implementar (BAI).

Finalizada esta primera etapa de la aplicación de COBIT se realiza una actualización a la señora

Camila donde se le muestran los resultados obtenidos inicialmente, revisando y socializando el enfo-

que de cada uno de los cinco objetivos priorizados.

En el Paso 3 se identifican las posibles mejoras del alcance inicial en relación con el resto de fac-

tores de diseño. Es preciso destacar que no todos los factores de diseño son aplicables a una empresa,

por lo que estos podrı́an ignorarse.

Inicialmente se revisan los factores de diseño (DF) desde el DF5 hasta el DF11 para determinar

si estos son aplicables en este caso, de este proceso se decide manejar el DF5 y DF6 con los valores

correspondientes a la lı́nea base. El resto de los factores de diseño se evalúan considerando cuál es la

combinación de valores potenciales que son aplicables para la empresa y, en estos factores restantes,

al igual que para los DF anteriores, se implementan las tablas de mapeo para la obtención de los

gráficos de araña con los objetivos priorizados de gobernanza y gestión que contrastan los niveles de

importancia relativa con un nivel de referencia.

Figura 8.18: Factor de diseño 5. Panorama de amenazas. Formato de tablas diseñado por ISACA. Crédito
datos: Propio
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Figura 8.19: Factor de diseño 6. Requerimientos de cumplimiento. Formato de tablas diseñado por ISA-
CA. Crédito datos: Propio

Figura 8.20: Factor de diseño 7. Papel de TI. Formato de tablas diseñado por ISACA. Crédito datos:
Propio

Figura 8.21: Factor de diseño 8. Modelo de abastecimiento de TI. Formato de tablas diseñado por ISACA.
Crédito datos: Propio

Figura 8.22: Factor de diseño 9. Métodos de implementación de TI. Formato de tablas diseñado por
ISACA. Crédito datos: Propio
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Figura 8.23: Factor de diseño 10. Estrategia de adopción de tecnologı́a. Formato de tablas diseñado por
ISACA. Crédito datos: Propio

Paso 3

Paso 3.1 La figura 8.30 muestra el impacto de los objetivos de gobernanza y gestión del pano-

rama de amenazas evaluado sin embargo, hay que recordar que en este factor de diseño no se

realizó una valoración de estos aspectos sino que se manejaron los valores de la lı́nea base.

Paso 3.2 La figura 8.31 muestra el impacto de los requisitos de cumplimiento en los objetivos

de gobierno y gestión.

Para los dos casos anteriores se puede observar que no hay impacto en los objetivos de gober-

nanza y gestión, esto es debido a que se manejaron los valores de la lı́nea base (Véase figura

8.18 y 8.19)

Paso 3.3 En la figura 8.20 se puede observar que el papel principal de TI en la empresa es como

fábrica y, en un nivel más bajo pero equitativo, los otros tres roles expuestos. La figura 8.32

expone el impacto de este rol principal de TI en los objetivos de gobierno y gestión.

Paso 3.4 La figura 8.27 muestra el modelo de abastecimiento seleccionado de la empresa cose-

char S.A.S es Insourced y, en la figura 8.33 muestra el impacto de este modelo en los objetivos

de gobernanza y gestión.

Paso 3.5 La figura 8.22 visualiza que la empresa usa como método de implementación principal

DevOps y en menor grado el método tradicional, generando un impacto significativo en los

objetivos de gobierno y gestión(Véase figura 8.34)

Paso 3.6 La figura 8.23 indica que la empresa es un “seguidor” en la adopción nuevas tecno-

logı́as. La figura 8.35 muestra que el impacto de este es muy leve en las prioridades de los

objetivos de gobernanza y gestión.
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Figura 8.24: Priorización de objetivos — Factor de Diseño 5. Formato de gráfica diseñado por ISACA.
Crédito datos: Propio

52



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

Figura 8.25: Priorización de objetivos — Factor de Diseño 6. Formato de gráfica diseñado por ISACA.
Crédito datos: Propio
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Figura 8.26: Priorización de objetivos — Factor de Diseño 7. Formato de gráfica diseñado por ISACA.
Crédito datos: Propio
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Figura 8.27: Priorización de objetivos — Factor de Diseño 8. Formato de gráfica diseñado por ISACA.
Crédito datos: Propio
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Figura 8.28: Priorización de objetivos — Factor de Diseño 9. Formato de gráfica diseñado por ISACA.
Crédito datos: Propio

Figura 8.29: Priorización de objetivos — Factor de Diseño 10. Formato de gráfica diseñado por ISACA.
Crédito datos: Propio
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Figura 8.30: Resultados de la importancia de los objetivos de gobernanza/gestión — DF 5. Formato de
gráfica diseñado por ISACA. Crédito datos: Propio
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Figura 8.31: Resultados de la importancia de los objetivos de gobernanza/gestión — DF 6. Formato de
gráfica diseñado por ISACA. Crédito datos: Propio
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Figura 8.32: Resultados de la importancia de los objetivos de gobernanza/gestión — DF 7. Formato de
gráfica diseñado por ISACA. Crédito datos: Propio
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Figura 8.33: Resultados de la importancia de los objetivos de gobernanza/gestión — DF 8. Formato de
gráfica diseñado por ISACA. Crédito datos: Propio
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Figura 8.34: Resultados de la importancia de los objetivos de gobernanza/gestión — DF 9. Formato de
gráfica diseñado por ISACA. Crédito datos: Propio
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Figura 8.35: Resultados de la importancia de los objetivos de gobernanza/gestión — DF 10. Formato de
gráfica diseñado por ISACA. Crédito datos: Propio

Una vez terminado el paso 3 se procede a iniciar el Paso 4, el cual consiste en la revisión de

todas las entradas de los primeros tres pasos, con el fin de resolver posibles conflictos y, de esta forma

concluir el diseño del sistema de gobierno.

En este punto es probable agregar prioridades de gobernanza y gestión resultantes de los subpasos

3.1 a 3.6 a los resultados obtenidos en los subpasos del Paso 2. En resumen, se obtienen las siguientes

prioridades adecuadas a los objetivos de gobernanza y gestión
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Figura 8.36: Importancia de los objetivos de gobernanza y gestión (Todos los factores de diseño). Formato
de gráfica diseñado por ISACA.

De la gráfica anterior se obtienen los siguientes posibles objetivos de gobernanza y gestión más

importantes para la empresa:

BAI03 (75) — Manage Solutions Identification and Build

63



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

BAI06 (85) — Managed IT Changes

DSS01 (100) — Managed Operations

Como podemos ver los objetivos más importantes han diferido en comparación a los obtenidos

en la lista inicial (Véase figura 8.17). Algunos de estos objetivos han cambiado de lugar, cuatro han

bajado de lugar (BAI01, BAI04, BAI05, BAI11) y, dos han subido de posición (BAI03, BAI06).

El siguiente objetivo es el menos importante para la empresa:

APO04 — Managed Innovation

Estos resultados evidencian que en la lista inicial de los objetivos priorizados (Véase figura 8.17)

aún tenı́a ciertos aspectos a ajustar que fueron realizados en la evaluación del resto de factores de

diseño. Se observa que los objetivos priorizados finales siempre han sido importantes para la empresa

ya que estos estaban contemplados en la lista inicial pero su nivel de importancia era inferior al rango

75. Además, el objetivo menos importante para la empresa se mantiene en el rango, pero aumento su

nivel de importancia comparado a la lista inicial de objetivos priorizados.

Los resultados finales obtenidos de la primera etapa del diseño de su sistema de gobierno consis-

tirán en los objetivos de gobierno y gestión que se muestran en la figura 8.37.

La figura 8.37 muestra el tı́tulo objetivo de referencia, gestión o gobierno, y el nivel de capacidad

objetivo en el que se deben implementar los procesos relacionados. Donde el nivel de capacidad de

objetivo se ha establecido en un valor alto (3 o 4). La lógica implementada es:

Cualquier objetivo de gobernanza/gestión que haya obtenido un puntaje superior o igual a 75,

lo que implica que fue al menos un 75% más alto en contraste con una situación de referencia,

requerı́a un nivel de capacidad 4.

Cualquier gobernanza/gestión que obtuviera una puntuación igual o superior a 50 requerirı́a un

nivel de capacidad de 3.

Cualquier gobernanza/gestión que obtuviera una puntuación igual o superior a 25 requerirı́a un

nivel de capacidad 2.

Por lo anterior, se entiende que los objetivos sobrantes deben alcanzar un nivel de capacidad de 1.
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Figura 8.37: Objetivos de gobierno y gestión y niveles de capacidad de proceso objetivo. Crédito: Propio
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9. Resultados
9.1 Objetivos priorizados

Como se puede observar en la figura 8.37 hay tres objetivos de Gobernanza y Gestión que son los

que tienen mayor prioridad para la organización.

BAI03 — Identificación y construcción de soluciones gestionadas

Descripción: Establezca y mantenga productos y servicios identificados (tecnologı́a, procesos de

negocio y flujos de trabajo) de acuerdo con los requisitos empresariales que cubren el diseño, desarro-

llo, adquisición / abastecimiento y asociación con proveedores. Gestione la configuración, preparación

de pruebas, pruebas, gestión de requisitos y mantenimiento de procesos de negocio, aplicaciones, in-

formación / datos, infraestructura y servicios.

Propósito: Asegurar la entrega ágil y escalable de productos y servicios digitales. Establezca solu-

ciones oportunas y rentables (tecnologı́a, procesos de negocio y flujos de trabajo) capaces de soportar

los objetivos operativos y estratégicos de la empresa.

Dominio: Construir, adquirir e implementar

BAI06 — Cambios de TI gestionados

Descripción: Administre todos los cambios de manera controlada, incluidos los cambios estándar

y el mantenimiento de emergencia relacionados con los procesos comerciales, las aplicaciones y la

infraestructura. Esto incluye estándares y procedimientos de cambio, evaluación de impacto, prioriza-

ción y autorización, cambios de emergencia, seguimiento, informes, cierre y documentación.

Propósito: Permitir la entrega rápida y confiable del cambio al negocio. Mitiga el riesgo de afectar

negativamente la estabilidad o integridad del entorno modificado.

Dominio: Construir, adquirir e implementar

DSS01 — Operaciones gestionadas

Descripción: Coordinar y ejecutar las actividades y los procedimientos operativos necesarios para

brindar servicios de TI internos y externos. Incluir la ejecución de procedimientos operativos estándar

predefinidos y las actividades de monitoreo requeridas.

Propósito: Entregar los resultados operacionales de TI de productos y servicios según lo previsto.

Dominio: Entrega, servicio y soporte [21].

9.1.1. Construcción de la hoja de ruta

De los tres objetivos priorizados obtenidos y resumidos con anterioridad, se enfocará el desarrollo

de la hoja de ruta en el DSS01, el cual corresponde al dominio de Entrega, Servicio y Soporte y

se denomina Operaciones Gestionadas. Este objetivo cuenta con cinco prácticas donde cada una de
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estas cuenta con una serie de actividades que deben cumplirse para cumplir con las prácticas y con los

objetivos. Dichas actividades son las que se tiene en cuenta para la ejecución de la hoja de ruta, donde

se plantea el uso de unos recursos, entre ellos se encuentran director operativo, jefe de tecnologı́a,

Profesional en seguridad y salud en el trabajo, revisor fiscal, técnico de sistemas, trabajadores de

la empresa, además, se tiene en consideración el uso de materiales de papelerı́a y suministros para

fotocopias e impresiones.

DSS01.1 Realizar procedimientos operativos

Mantener y realizar procedimientos y tareas operativas de manera confiable y consistente.

Figura 9.1: DSS01.1 Realizar procedimientos operativos. Crédito: Propio

1. Desarrollar y mantener procedimientos operativos y actividades relacionadas para respal-

dar todos los servicios prestados.

2. Mantener un cronograma de actividades operativas, ejecutar las actividades y gestionar el

desempeño y rendimiento de las actividades programadas.

3. Verifique que todos los datos esperados para el procesamiento se reciban y procesen de

manera completa, precisa y oportuna. Entregar los resultados de acuerdo con los requisitos

de la empresa.

4. Gestionar el desempeño y rendimiento de las actividades programadas.

5. Monitoreo de los incidentes y problemas relacionados con los procedimientos operativos

y tome las medidas adecuadas para mejorar la confiabilidad de las tareas operativas reali-

zadas.

El DSS1.1 tiene como objetivo efectuar el Plan Operativo de la organización, este es un medio

para facilitar y aclarar la implementación de las propuestas del Plan Estratégico de una orga-

nización, cabe aclarar que el Plan Estratégico es un documento que esta integrado en el Plan

de Negocio, el cual agrupa la planificación económica-financiera, estratégica y organizativa con

la que una organización/empresa cuenta para lograr sus objetivos y alcanzar su misión[22]. El

Plan Operativo tiene duración de un año, y es la base y la justificación de una solicitud de pre-

supuesto anual. Además, los planes operativos deben establecer actividades y los presupuestos

para cada parte de la organización para los próximos 1-3 años. Al igual que el Plan Estratégico,

el Plan Operativo aborda cuatro preguntas:
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• ¿Dónde nos encontramos ahora?

• ¿Dónde queremos estar?

• ¿Cómo llegamos allı́?

• ¿Cómo medimos nuestro progreso?

Estos planes deben ser desarrollados por las personas que participan en la implementación [23].

Un Plan Operativo debe permitir alcanzar los resultados de manera planificada, por lo cual es

importante que sea corto, ágil y sencillo, ya que si es extenso y complicado es menos probable

que se utilice. Este debe contener lo siguiente:

• Los resultados a lograr durante un año y sus indicadores.

• Actividades para lograr cada resultado (Explicando como de va a conseguir).

• Personal responsable de cada actividad.

• Recursos necesarios y disponibles para cada actividad

• Cronograma de actividades a realizar con recursos disponibles.

Además, las metas y resultados esperados deben ser conocidos y socializados en toda la orga-

nización. Por último, es necesario el desarrollo de reuniones periódicas en las que se evalúe el

cumplimiento de los indicadores definidos [24]. Por otro lado, también se espera llevar a cabo

un registro de las copias de respaldo, esto en base a unos procedimientos y polı́ticas establecidas

previamente donde se establezca su programación.

DSS01.2 Administrar servicios de TI subcontratados

Administrar la operación de servicios de TI subcontratados para mantener la protección de la

información empresarial y confiabilidad de la prestación de servicios.

Figura 9.2: DSS01.2 Administrar servicios de TI subcontratado Crédito: Propio

1. Asegúrese de que los requisitos de la empresa para la seguridad de los procesos de in-

formación se adhieran a los contratos y los Acuerdos de Nivel de Servicio (SLA, por sus

siglas en inglés) con terceros que alojan o prestan servicios.
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2. Asegúrese de que los requisitos y prioridades de procesamiento de TI y de negocios ope-

rativos de la empresa cumplan con los contratos y SLA con terceros que alojan o prestan

servicios.

3. Integre los procesos crı́ticos de gestión interna de TI con los de los proveedores de servi-

cios externos.

4. Planifique una auditorı́a y aseguramientos independiente de los entornos operativos de

los proveedores subcontratados para confirmar que los requisitos acordados se abordan

adecuadamente.

Para el DSS1.2 se espera tener Acuerdos de Nivel de Servicio (SLA, por sus siglas en inglés)

y Acuerdo de Nivel Operativo (OLA, por sus siglas en inglés). Donde el SLA es un acuerdo

entre el proveedor de un servicio y el cliente como propósito de asegurar el nivel acordado para

la calidad de dicho servicio prestado. Este acuerdo permite a las partes implicadas llegar a un

acuerdo en relación al nivel de calidad del servicio, en diferentes aspectos relacionados con este,

ya sea el tiempo de respuesta, disponibilidad, documentación, personal asignado a la prestación

del servicio, entre otros.Además, dichos acuerdos pueden relacionarse de manera legal o ser un

contrato informal.

Un SLA incluyen diversos componentes, desde la definición de los servicios; concretando un

punto de entendimiento en común sobre servicios, prioridades, racionabilidades y garantı́as;

hasta la terminación del contrato. Se espera que cada área de servicio cuente con un SLA de-

finido que comprenda la disponibilidad, servicio, rendimiento u otros atributos. Cabe resaltar

que los acuerdos se refieren a los servicios que recibe el usuario, pero no a la forma en que el

servicio es prestado por el proveedor.

Un SLA bien definido contiene los siguientes componentes :

• Tipo de servicio a proporcionar, especificando el tipo de servicio y detalles adicionales del

tipo de servicio a proporcionar.

• El nivel de rendimiento deseado del servicio, especialmente su confiabilidad y capacidad

de respuesta.

• Proceso de supervisión e informes de nivel de servicio, es decir como se supervisan y

monitorean los niveles de rendimiento.

• Pasos para informar problemas con el servicio, es decir, se especificará los detalles de

contacto para informar el problema y el orden en que deben informarse.

• Marco de tiempo de respuesta y resolución de problemas, el cual se refiere al periodo de

tiempo durante el cual el proveedor del servicio comenzará la investigación del problema.

Repercusiones para el proveedor de servicio que no cumple con su compromiso [25].

Por otro lado,los OLA define las relaciones interdependientes en apoyo de un Acuerdo de Nivel

de Servicio (SLA). Donde describe las responsabilidades de cada grupo de apoyo interno hacia

otros grupos de apoyo, incluyendo el proceso y el plazo de sus servicios [26].
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DSS01.3 Supervisar la infraestructura de TI

Monitorear la infraestructura de TI y eventos relacionados. Almacenar información cronológica

suficiente en registros de operaciones para reconstruir y revisar secuencias de tiempo de opera-

ciones y otras actividades que rodean o respaldan operaciones.

Figura 9.3: DSS01.3 Monitorear la infraestructura de TI. Crédito: Propio

1. Registro de eventos. Identifique el nivel de información que se registrará, con base en una

consideración de riesgo y desempeño.

2. Identifique y mantenga una lista de los activos de infraestructura que deben monitorearse,

en función de la importancia del servicio y la relación entre los elementos de configuración

y los servicios que dependen de ellos.

3. Defina e implemente reglas que identifiquen y registren las infracciones y las condiciones

del evento.

4. Produzca registros de eventos y guárdelos durante un perı́odo apropiado para ayudar en

futuras investigaciones.

5. Asegúrese de que los tickets de incidentes se creen de manera oportuna al monitorear las

desviaciones identificadas de los umbrales definidos.

6. Establecer procedimientos para monitorear registros de eventos. Realizar revisiones pe-

riódicas.

Es importante llevar a cabo un registro de los eventos, en base a unas reglas de monitorización

establecidas previamente que permitan identificar los incidentes mediante el uso de tickets, de

tal forma que se mantenga un registro de los incidentes.

La gestión de incidentes es un área de procesos perteneciente a la gestión de servicios de tecno-

logı́a de la información. El primer objetivo de esta gestión es la recuperación del nivel habitual

de funcionamiento del servicio, minimizando el impacto negativo en la organización y de esta

forma mantener la calidad y disponibilidad del servicio. Según lo define ITIL, un incidente es
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cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede

causar una interrupción del mismo o una reducción de la calidad de dicho servicio. El obje-

tivo de ITIL es reiniciar el funcionamiento normal tan rápido como sea posible con el menor

impacto para el negocio y el usuario con el menor coste posible.

El proceso habitual para la gestión de incidentes es:

• Detección y registro del incidente

Cuando afecta a uno o más usuarios, o lo detecta un sistema de monitoreo, se crea una

nueva incidencia, en general en un sistema de solicitud de tickets (Help desk o ticket

request system)

• Clasificación y soporte inicial

Debido a que se pueden recibir múltiples incidencias al mismo tiempo, se debe establecer

un nivel de prioridad para el envı́o al personal de soporte correspondiente. La prioridad se

asigna según el impacto (afectación del negocio y/o numero de usuarios afectados) y la

urgencia (Tiempo máximo para la solución y/o nivel de servicio o ANS).

• Investigación y diagnostico

Identificar, analizar y documentar todos los sı́ntomas.

• Escalamiento

Mecanismo para agilizar la solución oportuna y sucede cuando el personal de un Nivel de

soporte transfiere el incidente al siguiente nivel por:

◦ Falta de conocimiento

◦ Poca experiencia

◦ Falta de recursos requeridos

• Solución y restablecimiento del servicio

La rápida solución para poder restablecer el servicio y, después de lo cual, se puede agregar

la solución a la base de conocimiento, para que de esta forma, si se vuelve repetir el mismo

accidente los tiempos de respuesta se disminuyan.

• Cierre del incidente

Posterior al restablecimiento del servicio y que el usuario confirme la solución del pro-

blema, se cierra la incidencia documentándola. Si se conoce la causa se agrega a la base

de conocimiento con sus respectivas evidencias (análisis, descartes y solución), pero si se

desconoce se crea un caso donde se analice la documentación y se realicen las acciones

pertinentes a encontrarla.

• Monitorización, seguimiento y comunicación del incidente

El análisis de repetición de incidencias, tiempos de respuesta y solución medirán el rendi-

miento del área de soporte como el nivel de satisfacción del usuario [27].
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DSS01.4 Gestionar el medio ambiente

Mantener medidas de protección contra factores ambientales. Instalar equipos y dispositivos

especializados para monitorear y controlar el medio ambiente.

Figura 9.4: DSS01.4 Gestionar el entorno. Crédito: Propio

1. Identifique los desastres naturales y provocados por el hombre que podrı́an ocurrir en

el área donde se encuentran las instalaciones de TI. Evaluar el efecto potencial en las

instalaciones de TI.

2. Identifique cómo los equipos de TI, incluidos los equipos móviles y externos, están prote-

gidos contra las amenazas ambientales.

3. Mantenga los sitios de TI y las salas de servidores limpios y en condiciones seguras en

todo momento

4. Situar y construir instalaciones de TI para minimizar y mitigar la susceptibilidad a las

amenazas ambientales.

5. Compare medidas y planes de contingencia con los requisitos de la póliza de seguro e

informe los resultados. Aborde los puntos de incumplimiento de manera oportuna.

6. Responda a alarmas ambientales y otras notificaciones. Documente y pruebe los proce-

dimientos, que deben incluir la priorización de alarmas y el contacto con las autoridades

locales de respuesta a emergencias. Capacitar al personal en estos procedimientos.

7. Monitoreé y mantenga regularmente dispositivos que detecten de manera proactiva las

amenazas ambientales

La cuarta actividad tiene una relación directa con el Sistema de Gestión de Seguridad y Salud en

el Trabajo (SG-SST) en el trabajo, por lo anterior se recomienda que un profesional especializa-

do en la norma ISO 14001 efectúe una evaluación de los riesgos dentro de las instalaciones para

que de esta forma se realice una retroalimentación sobre el nivel de riesgo y/o exposición dentro

de la organización; además, con la información obtenida de la evaluación inicial se generaran un

conjunto de actividades que permitirán la mejora continua de la organización y complementar el
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plan de contingencia. Adicionalmente se debe capacitar al personal sobre posibles riesgos que

puedan surgir independientemente del origen del riesgo.

El desarrollo de estas actividades busca que la organización establezca una polı́tica ambiental,

la cual esta relacionada directamente con el sistema de gestión ambiental, esta polı́tica busca

en la mejora ambiental y el cumplimiento de la legislación relacionada, además de apoyar el

cumplimiento del Sistema de Gestión Ambiental. Esta polı́tica se desarrolla después de haber

finalizado la revisión inicial.

Según la norma ISO 14001,la alta dirección debe establecer, implementar y mantener una

polı́tica ambiental que, dentro del alcance definido en su sistema de gestión ambiental:

• Apropiada al contexto y propósito; que incluya la naturaleza, magnitud e impacto ambien-

tal de las actividades, productos y servicios de la organización.

• Proporcione un marco de referencia para el establecimiento de los objetivos ambientales.

• Incluya un compromiso para la protección del medio ambiente, incluyendo la prevención

de la contaminación, entre otros compromisos ligados a la naturaleza de la organización.

• Incluir un compromiso de cumplimiento de los requisitos legales.

• Incluir un compromiso en relación a la mejora continua del sistema de gestión ambiental.

Además, la polı́tica ambiental debe mantenerse como información documentada, comunicarse

dentro de la organización y, estar disponible para las partes interesadas [28].

Por otro lado, también se recomienda la creación de un informe que compare medidas y planes

de contingencia con los requisitos establecidos en las pólizas de seguros contratadas por la

organización. De igual forma, se recomienda tener en cuenta la Matriz de riesgo e identificación

de peligros, entre otros documentos relacionados con el Sistema de Gestión de Seguridad y

Salud en el Trabajo (SG-SST) de la organización que les permita efectuar un informe detallado

que aborde puntos de incumplimiento entre otros aspectos relevantes para la organización.

DSS01.5 Administrar instalaciones

Administrar las instalaciones, incluidos los equipos de alimentación y comunicaciones, de acuer-

do con las leyes y reglamentos, los requisitos técnicos y comerciales, las especificaciones del

proveedor y las pautas de salud y seguridad.
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Figura 9.5: DSS01.5 Administrar instalaciones. Crédito: Propio

1. Examine los requisitos de las instalaciones de TI para la protección contra fluctuaciones

de energı́a y cortes de energı́a, junto con otros requisitos de planificación de continuidad

del negocio.

2. Pruebe regularmente los mecanismos de la fuente de alimentación ininterrumpida.

3. Asegúrese de que las instalaciones que albergan los sistemas TI tengan más de una fuente

de servicios públicos dependientes. Separe la entrada fı́sica de cada utilidad.

4. Confirme que el cableado externo al sitio de TI esté ubicado bajo tierra o tenga una protec-

ción alternativa adecuada. Determine que el cableado dentro del sitio de TI está contenido

dentro de conductos seguros, y el acceso a los gabinetes de cableado está restringido al

personal autorizado. Proteja adecuadamente el cableado contra daños causados por fuego,

humo, agua, interceptación e interferencia.

5. Asegúrese de que el cableado y los parches fı́sicos (datos y teléfono) estén estructurados

y organizados.

6. De manera regular, eduque al personal sobre las leyes, regulaciones y pautas relevantes de

salud y seguridad.

7. Asegúrese de que los sitios y equipos de TI se mantengan de acuerdo con los intervalos y

especificaciones de servicio recomendados por el proveedor.

8. Analice las instalaciones que albergan los sistemas de alta disponibilidad para los requisi-

tos de cableado de redundancia y conmutación por error (externos e internos)

9. Asegúrese de que los sitios e instalaciones de TI cumplan con las leyes, reglamentos,

pautas y especificaciones de proveedores relevantes de salud y seguridad.

10. Registre, monitoreé, gestione y resuelva los incidentes de las instalaciones de acuerdo con

el proceso de gestión de incidentes de TI

11. Analice las alteraciones fı́sicas de los sitios o locales de TI para revaluar el riesgo ambien-

tal

74



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

En la última práctica se busca una gestión productiva de las instalaciones, incluyendo equipos de

electricidad y comunicaciones con el cumplimiento de las leyes y regulaciones, requerimientos

técnicos y de negocio y directrices de salud y seguridad en el trabajo. Por lo anterior, es im-

portante revisar aspectos donde sea necesario aplicar estándares según el área de enfoque, por

ejemplo, estándares para el cableado estructurado, ası́ como regulaciones vigentes sobre riesgos

laborales.

En el DSS01.05 se espera efectuar un informe de evaluación de las instalaciones y conciencia-

ción en seguridad y salud en el trabajo.

Para el desarrollo del informe, es recomendable seguir unos pasos que permitan obtener una

evaluación precisa sobre las instalaciones, y por lo cual se podrı́a recomendar unas fases para

un desarrollo dinámico del informe. Adicionalmente, las actividades correspondientes a esta

práctica se pueden incluir como apoyo de la generación del informe, ya que se precisa ser más

especı́ficos en los aspectos a evaluar de cada instalación y/o área a evaluar, debido a que cada

una de estas tienen caracterı́sticas particulares.

Las fases pueden ser divididas de la siguiente forma:

• Análisis preliminar

• Determinar el tipo de evaluación: estas evaluaciones se diferencian entre si por su nivel de

complejidad y profundidad. Son cuatro tipos que se dividen ası́:

◦ Evaluaciones elementales

◦ Evaluaciones básicas

◦ Evaluaciones detalladas

◦ Evaluaciones exhaustivas

• Aspectos a evaluar

• Preparación de la evaluación

• Realizar visita a la instalación

• Análisis de la evaluación y desarrollo del informe.

Finalmente, para el desarrollo de la concienciación, se espera que se efectúen capacitaciones,

talleres y/o charlas con los trabajadores, que permitan sensibilizar según los posibles riesgos

a los que se encuentren expuestos; estas capacitaciones se pueden realizar con el apoyo de la

ARL (Administradora de Riesgos Laborales) contratada, que les de una asesorı́a, ya sea para la

identificación de temáticas para la ejecución de las capacitaciones de manera independiente o

la asignación de un profesional, con conocimientos relacionados a los riesgos presentes en la

organización, que realice la (s) capacitaciones.

Los recursos para la ejecución del proyecto se dividen en dos tipos; Material y Trabajo, para

el tipo Trabajo se tiene en cuenta el sueldo promedio aproximadamente de cada uno de los perfiles
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requeridos dado por plataformas como CompuTrabajo e Indeed y, basándose en esto se hace el cálculo

correspondiente a la tasa por hora de cada usuario. En cuanto al tipo Material se hace un cálculo

promedio aproximado del gasto de suministros de papelerı́a e impresoras, teniendo en cuenta que el

uso de estos se efectuara aproximadamente cada 1-2 meses.

La duración prevista para la ejecución e implementación del objetivo Operaciones gestionadas

es de aproximadamente cuatro meses y un costo aproximado de noventa y seis millones de pesos. A

continuación, se puede observar la hoja de ruta general creada con base en las prácticas y actividades

correspondientes al DSS01.

Figura 9.6: Hoja de ruta para el objetivo DSS01. Crédito: Propio
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10. Discusión
Cosechar S.A.S hace parte de una distribuidora comercial multiagencia que se ve en la necesidad

de renovar la metodologı́a que implementaban para la gestión de sus procesos, comprando un Sistema

de Planificación de recursos empresariales (ERP).

En estos momentos la empresa ya se encuentra operando con el nuevo sistema, sin embargo, la

implementación de este por trabajadores que no hicieron parte directa en la parametrización del mismo

afecta el nivel de conformidad o satisfacción de los empleados al momento de efectuar un proceso

con el software, como también podrı́a afectar a los mismos clientes. Por lo anterior es recomendable

efectuar capacitaciones in situ con los implicados directamente en el proceso, para que de esta forma

mejore su nivel de tolerancia en los procesos necesarios a efectuar para la ejecución de una acción, por

ejemplo, compra de un repuesto, devolución de una factura, recibos de caja, entradas de inventario,

etc.

La problemática presentada anteriormente, evidencia una de los posibles falencias que se pre-

sentan al momento de realizar un cambio de sistema, en este caso del sistema ERP, dentro de una

organización. Por esto, cuando una organización esta en un proceso de esta magnitud es importante

efectuar una planeación que les permita gestionar la distribución del tiempo, asignación de responsa-

bilidades, entre otros factores claves para una implementación exitosa. Esta planeación es conveniente

para relacionarla con la desarrollada por la entidad prestadora de STONE, ya que, al contar solo un

una planeación desarrollada por STONE y estos, al ser ajenos de las actividades y flujo de trabajo dia-

rio de la organización, pueden ocasionar inconvenientes que generen retrasos en la implementación.

Además, es de resaltar la importancia de la asignación del recurso humano con conocimientos claros

sobre el funcionamiento de STONE y su continuidad dentro del proceso, dado que esto afecta direc-

tamente el proceso de comprensión del nuevo sistema por parte de los nuevos usuarios y del mismo

modo, la posibilidad de generar demoras en la implementación.

Además, en un futuro pueden implementar un manual que recolecte los inconvenientes más co-

munes en la ejecución de un proceso, detallando las posibles causas y soluciones que permitan a los

empleados ser autónomos en solucionar las dificultades que les puedan surgir.

Cabe aclarar, que este software le permite a la organización automatizar procesos contables, siendo

estos fundamentales para el funcionamiento de la organización; entradas de inventario, identificando

saldos, fechas de vencimiento entre otros factores claves para el manejo del mercado de la empresa,

entre otros procesos que se pueden gestionar por este software.
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11. Conclusiones
1. Implementar COBIT 2019 dentro de Cosechar S.A.S fue un proceso constante, dónde para

iniciar la evaluación de los DF fue necesario un proceso de adquisición de conocimiento sobre

cada uno de los DF y la empresa misma, para que seguidamente se efectuara una evaluación

de cada factor de diseño. Esto se hace con el fin de caracterizar las necesidades e intereses de

la empresa, relacionando esto con los cuarenta objetivos de gobernanza y gestión de COBIT.

Por lo anterior, un buen proceso de evaluación de los factores de diseño da como resultado la

priorización de objetivos acorde a las necesidades actuales de la empresa.

2. Tras el análisis de los factores de diseño dentro de Cosechar S.A.S, se evidencia que los tres

objetivos obtenidos en la priorización de estos tienen una congruencia entre si, esto en base a

que la empresa en su momento se encontraba realizando la implementación de un nuevo sistema

ERP para mejorar la gestión de sus procesos y que para esto es necesaria una relación directa

con el área de TI, de esta forma se observa la relación entre los objetivos priorizados y el proceso

que se estaba llevando a cabo dentro de la organización.

3. En base al acompañamiento dado a la empresa en la implementación de un sistema ERP en cada

una de las sucursales y además, el proceso llevado a cabo de implementar un marco de trabajo

dentro de la misma, se puede deducir el grado de madurez en el que se encuentra el objetivo

priorizado, dónde en unos niveles clasificados como pésimo, malo, regular, bueno y excelente, la

empresa se encuentra en un grado de madurez regular en relación con este objetivo, esto debido

a que varias de las actividades contenidas dentro de las prácticas no cuentan con una gestión

acorde al grado de importancia de estas dentro de la organización.

Los procesos que se llevan a cabo en la empresa son procesos formales, sin embargo, muchos

de estos procesos no cuentan con una planeación acorde al grado de importancia de estos dentro

de la organización ocasionando procesos repetitivos que provocan retrasos en estos.

4. Basándose en la hoja de ruta, se puede observar que la duración prevista para el cumplimiento

del objetivo es de aproximadamente cuatro meses, dividiéndose en la ejecución de cinco prácti-

cas, las cuales cuentan con una serie de actividades para el cumplimiento de la misma.

Las metas a corto plazo consisten en el cumplimiento de la práctica Realizar procedimientos

operacionales que consiste en mantener la relación de los procedimientos, el desarrollo de un

cronograma de actividades y, la verificación, gestión y monitoreo de todos los procedimientos e

incidentes que se puedan presentar. A mediano plazo se encuentran Administrar servicios de TI

subcontratados, monitorear la infraestructura de TI y gestionar el entorno, el primero consta

de asegurar la integración de los requisitos de la empresa, en todos los ámbitos posibles, sean

de acuerdo a los contratos con terceros que prestan servicios, como también la integración de

los procesos crı́ticos de gestión interna de TI con proveedores externos y la planificación de
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auditorı́as independientes; la segunda práctica consiste en, como su nombre lo indica, monito-

rear el área de TI en aspectos como el registro de eventos, identificación de activos, establecer

procedimientos que permitan monitorear los registros de los eventos mediante la ejecución de

revisiones periódicas y, finalmente, la tercera práctica abarca el área de salud ocupacional y

prevención de riesgos, para lo cual es necesaria la identificación de posibles desastres naturales

u ocasionados por el hombre, el cómo los equipos están protegidos ante estas posibles amena-

zas, el cuidado adecuado de las áreas de TI para minimizar la susceptibilidad a las amenazas

ambientales, entre otros aspectos relacionados con preservar el área de TI protegida ante ame-

nazas. Por último, a largo plazo se encuentra la práctica Administrar instalaciones, que trata

sobre examinar los requisitos de las instalaciones, efectuar pruebas regulares de mecanismos de

fuente de alimentación, capacitar al personal, asegurarse que se cumplan las leyes y se sigan las

recomendaciones de proveedores externos sobre instalaciones además, de pautas sobre salud,

seguridad y gestión de incidentes.

11.1 Recomendaciones
1. Mantener un ciclo de planeación constante y productivo para la organización es una pieza clave

para el cumplimiento de las expectativas de esta en relación con la implementación del ERP.

Efectuar un análisis constante del Planear-Hacer-Verificar-Actuar (PHVA) permite a ambas par-

tes implicadas en este proceso a mitigar e identificar riesgos o vulnerabilidades que surgen en

la implementación de una nueva tecnologı́a en una empresa u organización.

2. La comunicación en un proceso de implementación de cualquier tipo de sistema dentro de una

empresa u organización, es una pieza clave para que este proceso sea ameno y exitoso para

las partes implicadas. La asignación de responsabilidades basándose en los requisitos es fun-

damental, ya que este debe ser capaz de comprender el funcionamiento de el/los procesos de

la organización antes de poner en marcha el sistema ERP y tener las facultades necesarias para

trasmitir estos conocimientos a los proveedores del ERP, que a su vez deben asignar a una per-

sona dinámica que se adecue a las necesidades y funcionamiento de la empresa, guiándolos de

acuerdo con la filosofı́a del ERP.

79



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

Bibliografı́a
[1] Hernandez, J, “COBIT, una metodologı́a que genera valor en las empresas.” [Online]. Available:

http://repository.unipiloto.edu.co/handle/20.500.12277/2639

[2] CIMD, “¿Como mejorar procesos usando las TIC en las empresas?” 2018. [Online]. Available:

http://mdc.org.co/blog-i3-usando-tic-en-las-empresas/

[3] ISACA, COBIT ®2019 Framework: Introduction and Methodology, 2018.

[4] Almanza, A, “La aplicación de COBIT en las organizaciones ¿vale la pena el esfuerzo?”

2012. [Online]. Available: https://repository.unimilitar.edu.co/bitstream/handle/10654/6537/

AlmanzaGomezAlvaroIvan2012.pdf?sequence=2

[5] ISACA, COBIT 2019 Implementing and Optimizing an Information and Technology Governance

Solution, 2018.

[6] Gonzalez Pepe, “El nuevo modelo de gobierno empresarial para in-

formación y tecnologı́a.” [Online]. Available: {https://medium.com/@ppglzr/

cobit-2019-el-nuevo-modelo-de-gobierno-empresarial-para-informacin-y-tecnologa-a7bf92b7288b}

[7] Rafeq, A, “COBIT Design Factors: A Dynamic Approach to Tailoring Governance in the Era

of Digital Disruption.” [Online]. Available: https://www.isaca.org/resources/news-and-trends/

newsletters/cobit-focus/2019/cobit-design-factors

[8] Joe the IT Guy, “COBIT: An A – Z Guide for 2019.” [Online]. Available: https:

//www.joetheitguy.com/cobit-a-z/

[9] Sarah K. White, “What is COBIT? A framework for align-

ment and governance.” [Online]. Available: https://www.cio.com/article/3243684/

what-is-cobit-a-framework-for-alignment-and-governance.html

[10] Peter B. Nichol, “A process model for measuring relations-

hips with COBIT.” [Online]. Available: https://www.cio.com/article/3250678/

a-process-model-for-measuring-relationships-with-cobit.html

[11] APMG International, “COBIT 2019 webinar Use Cases: Tailoring Governan-

ce of Your Enterprise IT.” [Online]. Available: https://es.slideshare.net/apmg-inter/

cobit-2019-webinar-use-cases-tailoring-governance-of-your-enterprise-it
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[17] Instituto Europeo de Posgrado, “¿Qué es la metodologı́a Kanban?” 2019. [Online]. Available:

https://www.iep.edu.es/que-es-la-metodologia-kanban/

[18] ISACA, COBIT ®2019 Design Guide: Designing an Information and Technology Governance

Solution, 2018.

[19] CYNTHUS, “Datos importantes que debes saber de COBIT ®2019.” [Online]. Available:

https://www.cynthus.com.mx/blog/capacitacion/datos-importantes-del-marco-de-cobit/

[20] Espinoza, J, “Se actualiza COBIT 5, y se llamará COBIT 2019.
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A. Anexo 1
A.1 Tabla de mapeo — Estrategias empresariales para los objetivos de gobierno y gestión

Figura A.1: Mapeo de estrategias empresariales para el objetivo de gobierno y gestión

Figura A.2: Mapeo de estrategias empresariales para el objetivo de gobierno y gestión (continuación)
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A.2 Tabla de mapeo — Objetivos empresariales a objetivos de alineación

Figura A.3: Mapeo de objetivos empresariales a objetivos de alineación
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A.3 Tabla de mapeo — Objetivos de alineación con los objetivos de gobierno y gestión

Figura A.4: Mapeo de objetivos de alineación a objetivos de gobierno y gestión
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A.4 Tabla de mapeo — Riesgos de TI para los objetivos de gobierno y gestión

Figura A.5: Mapeo del riesgo de TI a los objetivos de gobierno y gestión
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Figura A.6: Mapeo del riesgo de TI a los objetivos de gobierno y gestión (continuación
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A.5 Tabla de mapeo — Problemas relacionados con I&T para los objetivos de gobierno y
gestión

Figura A.7: Mapeo de problemas relacionados con I&T para los objetivos de gobierno y gestión
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Figura A.8: Mapeo de problemas relacionados con I&T para los objetivos de gobierno y gestión (conti-
nuación)
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A.6 Tabla de mapeo — Panorama de amenazas a los objetivos de gobierno y gestión

Figura A.9: Mapeo del panorama de amenazas a los objetivos de gobierno y gestión
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A.7 Tabla de mapeo — Requisitos de cumplimiento de los objetivos de gobierno y gestión

Figura A.10: Asignación de requisitos de cumplimiento de los objetivos de gobierno y gestión
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A.8 Tabla de mapeo — Papel de TI en los objetivos de gobierno y gestión

Figura A.11: Asignación del papel de TI a los objetivos de gobierno y gestión
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A.9 Tabla de mapeo — Modelo de abastecimiento de TI para objetivos de gobierno y gestión

Figura A.12: Mapeo del modelo de abastecimiento de TI para objetivos de gobierno y gestión
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A.10 Tabla de mapeo — Métodos de implementación de TI para objetivos de gobierno y ges-
tión

Figura A.13: Mapeo de métodos de implementación de TI para objetivos de gobierno y gestión

93



Construcción de hoja de ruta para el gobierno empresarial de información y tecnologı́a en
distribuidora comercial multiagencia

Paula Andrea Velasquez Cardona

A.11 Tabla de mapeo — Estrategias de adopción de tecnologı́a para los objetivos de gober-
nanza y gestión

Figura A.14: Mapeo de estrategias de adopción de tecnologı́a para los objetivos de gobierno y gestión
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B. Anexo 2
B.1 Reunión en la empresa

Figura B.1: Reunión con el Ingeniero Jorge de Quality S.A.S en el apoyo de verificación de módulos
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C. Apéndice 1
C.1 Instalación de STONE

Para la instalación del software STONE en mi maquina, procedo a ejecutar el instalador, suminis-

trado por la empresa, realizando lo siguiente:

Al iniciar la ejecución del instalador, aparece una página de bienvenida, donde se visualiza la

versión que se va a instalar como también una explicación donde se indica que instalador puede ser

usado para su instalación o eliminación del software STONE en el ordenador. Posterior a esto, se

deberá seleccionar la ubicación donde se instalará el software, el tipo de instalación, que en este

caso es “Personalizar” y seguidamente, se seleccionaran todos los componentes que allı́ aparecen.

Finalmente, en la siguiente visualización (Figura C.3) se muestran los componentes que se van a

instalar para su verificación antes de proseguir con su instalación, donde siendo el caso que falte o

sobre un componente, el usuario pueda devolverse antes de iniciar la instalación respectiva.

Figura C.1: Paso 1. Ejecución del instalador. Crédito: Propio
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Figura C.2: Paso 2. Selección de la capeta de instalación. Crédito: Propio
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Figura C.3: Paso 3. Selección del tipo de instalación. Crédito: Propio
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Figura C.4: Paso 4. Selección de las funciones a instalar. Crédito: Propio
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Figura C.5: Paso 5. Revisión de las funcionalidades seleccionadas previo a su instalación. Crédito: Propio
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Figura C.6: Paso 6. Finalización de la instalación. Crédito: Propio

Una vez se culmina la instalación, se podrán ver dos aplicaciones en el escritorio como se observa

en la figura C.7. La aplicación “STONE16 ConfigDB” se usa para realizar la configuración de la base

de datos que se va a usar y “STONE16 Menú” que es la aplicación como tal.

Figura C.7: Programas instalados. Crédito: Propio

Antes de iniciar el programa se debe realizar la configuración de la base de datos, para esto ingresa-

mos al programa, figura C.6, donde encontraremos diversas opciones respecto a la conexión de la base
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de datos, como por ejemplo: “NUEVA conexión”, “EDITAR conexión” o “ELIMINAR conexión”.

Lo primero que se va a realizar es la selección de la opción NUEVA conexión, esta opción abrirá

una nueva ventana con diversas opciones, tal como el Servidor, base de datos y credenciales; como se

muestra en la figura C.9. Una vez realizada la configuración, se selecciona la opción de Probar para

verificar que toda la información suministrada esta correcta y de esta forma activar la conexión a la

base de datos, si al realizar la prueba esta se conecta exitosamente, el programa notifica esto mediante

una ventana indicándole que se realizó la conexión a la base de datos y se cierran todas las ventanas,

de lo contrario, si la conexión no funciona, notifica que la prueba no fue exitosa y mantiene la ventana

abierta para la verificación de la información suministrada.

Figura C.8: Programa “STONE16 ConfigDB”. Crédito: Propio
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Figura C.9: Configuración de la Base de datos’. Crédito: Propio

Una vez realizada la configuración de la base de datos y comprobado la conexión se procede a

abrir el programa “STONE16 Menú”, aquı́ se abrirá una ventana donde se solicitarán las credenciales

y se seleccionará la base de datos a la cual se va a conectar el usuario (Figura C.10).
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Figura C.10: Programa “STONE16 Menú”. Crédito: Propio
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D. Apéndice 2
D.1 Usando STONE

Cuando el usuario se autentica, se abrirá una ventana, como la figura D.1, donde se podrá observar

al lado superior izquierdo el logo de la empresa a la cual esta asociada, el nombre de esta, dirección

y número de contacto. Además, se puede observar el icono de un edificio seguido de un número,

este sirve para identificar la empresa en la base de datos, ası́ como también al momento de descargar

reportes en Excel o en algunos casos, subir información a la base de datos, dicho número sirve como

identificador de la empresa.

Debajo de las especificaciones antes mencionadas, se encuentra el menú que corresponde al grupo

al que esta asociado el usuario autenticado, en este caso, el usuario corresponde al grupo de “Vende-

dores de repuestos” de la empresa Comercial Motors.

Como se observa en la figura D.1 este usuario tiene acceso a tres ramas bases y de estos se desplie-

gan unos submenús; si se ingresa al área de “Gestión comercial” este despliega las otras opciones que

corresponden a este submenú, en nuestro caso, se ingresa al submenú de pedidos como se visualiza en

la figura D.2.

Este menú es utilizado para la gestión de pedidos, es decir, cuando un cliente llega y solicita un

repuesto, la persona encargada de realizar los pedidos se dirige a este programa donde digitará una

serie de datos básicos referentes al cliente y en la parte inferior, agregará los productos de repuestos

que el cliente desea comprar una vez realizado este proceso, la persona encargada de gestionar los

pedidos en las sucursales debe de autorizarlo, cuando este es autorizado, la facturadora en su menú

tendrá el submenú “Facturación” (Figura D.1) donde en este, una vez autorizado el pedido, se realiza

la factura de la gestión del pedido previamente utilizado.

Figura D.1: Menú de un usuario autenticado. Crédito: Propio
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Figura D.2: Menú de pedidos. Crédito: Propio

Figura D.3: Menú de Facturación. Crédito: Propio

En este menú, cuando se va a realizar una factura de un pedido previamente realizado y autorizado,
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en la sección de “Documento base” se selecciona la sucursal donde se esta llevando a cabo la factura,

esto abriré una ventana con todos los pedidos autorizados hasta la fecha suministrada, seguidamente

busca el número del pedido al cuál se le va a realizar la factura, una vez seleccionado dicho pedido

este traerá toda la información referente a este. Para finalizar este proceso, se verifica los valores de

“Total” e “Impuestos” y se guarda. Cabe resaltar que es de suma importancia verificar todos los datos

suministrados en la factura ya que, una vez esta es guardada no se puede modificar y en el caso tal,

que alguna facturadora se equivoque, el flujo de trabajo puede verse afectado, esto es debido a que las

factura manejan unos consecutivos y, la solución a este inconveniente es solicitarles a los consultores

de Quality la anulación de dicha factura, pudiéndose demorar cierto tiempo y como se maneja un

consecutivo, se debe llevar a cabo un proceso minucioso cuando se vuelva a digitar para evitar errores

repetitivos y descuadres en la contabilidad.
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