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2. Resumen

El presente trabajo de grado describe el proceso llevado a cabo para la ejecucion de la pasantia
dentro de la empresa COSECHAR S.A.S en su sucursal de Villavicencio con el objetivo de crear una
hoja de ruta para el gobierno empresarial y, a su vez apoyar en la implementacién de un Sistema de
Planificacién de Recursos Empresariales (ERP) dentro de la organizacién.

La hoja de ruta se desarrolla con base al objetivo priorizado obtenido en la evaluacién de la em-
presa bajo un marco de trabajo. Ademas, se evidencia el proceso que lleva a cabo una organizacion al
momento de realizar una automatizacién de sus procesos mediante un sistema ERP y las dificultades
que podrian surgir en el transcurso de esta. Se obtuvo tres objetivos priorizados, de los cuales se se-
lecciond el objetivo denominado Operaciones Gestionadas al ser este el de mayor puntaje en el rango
de importancia dado por el marco de trabajo adem4s, este objetivo busca relacionar el 4drea de TI con
los procesos de la organizacion, evidenciando una correspondencia de este objetivo con el proceso de
implementacion del sistema ERP dentro de la organizacion.

Este proceso es efectuado en un periodo de cuatro meses bajo la modalidad pasantia con contrato
a término fijo, cumpliendo horas laborales a excepcion de ciertas horas correspondientes a horas de

clase en la Universidad.

Palabras clave: proceso, hoja de ruta, gobierno empresarial, sistema de planificacién de recursos

empresariales, marco de trabajo.
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3. Planteamiento del problema

Las empresas de cualquier indole, ya sea grandes o pequeiias, deben llevar a cabo procesos orga-
nizacionales que les brinden apoyo en la gobernabilidad y gestién de la informacién que manipulan.
En la actualidad, COSECHAR S.A.S estd implementando un nuevo software ERP para el manejo e
integracion de los aspectos operativos y productivos de la empresa y sus agencias. Como se suele
observar en empresas que han crecido orgdnicamente, COSECHAR S.A.S no cuenta con marcos de
trabajo o estindares que permitan alinear los objetivos de la alta gerencia con las metas de la oficina de
tecnologias de la informacién. COBIT ayuda a las organizaciones a aumentar el valor de la informa-
cién mediante el uso de las tecnologias de la informacién, de tal forma que exista una armonia entre la
obtencion de beneficios, niveles de riesgos y el uso adecuado de los recursos [1]. Por tanto, se busca
implementar COBIT como instrumento para la gobernabilidad y gestién eficaz de la informacién y
tecnologia, ya que estd en la dltima actualizacién, COBIT permite a las organizaciones construir una
linea base a partir las necesidades de alto nivel empresarial y de esta forma orientar las estrategias para

optimizar los procesos, asi como también desarrollar mecanismos que permitan aumentar su valor.

11
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4. Objetivos
4.1 Objetivo General

Construir una hoja de ruta para el gobierno empresarial de informacién y tecnologia en una distri-
buidora comercial multiagencia.

4.2 Objetivos Especificos

1. Evaluar los factores de disefio establecidos por el marco de trabajo.
2. Priorizar los objetivos de gobierno y gestion.
3. Determinar grado de madurez de objetivos priorizados.

4. Establecer metas de corto, mediano y largo plazo de la hoja de ruta.

12
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5. Justificacion

Hoy por hoy las tecnologias de la informacién estdn ganando importancia en las diferentes orga-
nizaciones ya que uno de los principales retos empresariales es el disefio de productos y servicios que
resulten novedosos, econdmicos y Utiles, todo esto gracias a la implementacion de las Tecnologias de
la Informacién y la Comunicacién (TIC) en las empresas [2]. Con las condiciones del mercado actual,
las empresas se ven en la necesidad de implementar las Tecnologias de la Informacién para el mejo-
ramiento de sus procesos, dicha implementacién no consiste solamente en trabajar en la nube o hacer
copias de seguridad; se deben tener diversos factores en cuenta, todo esto segin las necesidades de la
organizacion y la arquitectura que esta presenta. La implementacién de un marco de trabajo en una
organizacién permite la gestion eficiente, gobernabilidad y reduccién de riesgos, brindando una guia
para la toma de decisiones en el negocio y aumentando su valor en el mercado. COBIT 2019 se adapta
a las necesidades de la organizacion y de esta forma le facilita la mejora continua del servicio, ademads,
puede satisfacer diversas necesidades como los son el manejo de costos, la alineacién de las Tecno-
logias de la Informacién (TI) con el negocio, optimizacion del valor, entre otros. En pocas palabras
COBIT define los componentes para la construccion y el mantenimiento de un sistema de gobierno
de TI alineado con las metas empresariales. COSECHAR S.A.S. requiere la implementacién de un
marco de trabajo que guie la toma de decisiones, ademds, siendo parte de un Holding empresarial,
este marco de trabajo permitird una mejor gestion en las actividades que se desarrollan en cada una de
las otras compafifas. La documentacién de procesos a partir del andlisis organizacional busca que los

procesos de TI estén alineados con los objetivos gerenciales.
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6. Marco Teorico
6.1 COBIT

Hace algunos afios la junta directiva y la gerencia en una empresa delegaban las responsabilidades
en cuestiones de T1 a la persona encarga de esta drea, sin embargo, en la actualidad si una organizacién
quiere digitalizarse tiene que involucrarse en la toma de decisiones respecto a T1 para el crecimiento
y supervivencia de la organizacién en el mercado [3]. A pesar de esto, la implementacién de la in-
formacién y tecnologia conlleva a mantenerse actualizados ya que estas estdn en constante cambio,
obligando a las organizaciones a buscar una metodologia adecuada segtin las necesidades de estos,
donde esta les permita la gestion adecuada y eficiente de los procesos que se manejan en dicha orga-
nizacién. Hoy por hoy existen diversas herramientas como guia para el establecimiento adecuado del
manejo de los procesos en la organizacidn, tales como ITIL (Biblioteca de Infraestructura de Tecno-
logias de Informacion), TOGAF (The Open Group Architecture Framework), COSO (Committee of
Sponsoring Organizations of the Treadway Commission) y COBIT (Control Objectives for Informa-
tion and related Technology). Este ultimo les brinda a las organizaciones un marco de trabajo integral
que les permite lograr sus objetivos basados en la implementacién de los procesos de Gobierno y la
gestion de TI, alineando los objetivos de TI con los objetivos del negocio, de esta forma se crea valor
y se genera beneficios a los interesados, reduciendo el riesgo, cuantificando el desempeiio de las TI
ademads de una buena administracion de los recursos disponibles [4].

El impacto de la tecnologia en los diferentes aspectos de la vida profesional y personal de las
personas esta presentando un ritmo de aumento bastante alto, esto debido a la “importancia que esta
tomando”(demanda) la tecnologia en las empresas en términos de inclusién de sistemas que permitan
la mejora incremental de los procesos comerciales que se llevan a cabo por la misma.

El ritmo creciente de estos cambios, reflejan la necesidad de mejorar el valor de las partes intere-
sadas (stakeholder) y la agregacién de valor por parte de profesionales la cual, mediante un marco
de gobernanza y gestion, permitan centralizar los procesos y sistemas de informacién a priorizar de
tal forma que se obtenga un mayor rendimiento para la gobernanza empresarial de TI (EGIT, por sus

siglas en inglés) [5].
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Figura 6.1: COBIT 2019 - Tres principios del marco de gobernanza. Crédito: ISACA

1. Debe basarse en un modelo conceptual que identifique los componentes clave y las relaciones

entre los componentes, aumentando la coherencia y permitiendo la automatizacién.

2. Debe ser abierto y flexible, es decir, permitir la adicién de nuevo contenido y brindar la opor-
tunidad de abordar nuevos problemas la forma mas flexible posible y a su vez, manteniendo la

integridad y la coherencia.

3. Debe adaptarse a las principales normas, marcos y reglamentos relacionados relevantes [6].

La informacién actualmente presenta un grado de importancia alto para las empresas, resaltando
que el manejo de la informacién ha evolucionado de mantener los datos en cajas a resguardar la infor-
macién de manera digital, por ende es de suma importancia la participacion de la alta gerencia de la
tecnologia dentro de las empresas ya que sin un manejo adecuado, es decir, un sistema de informacién
pertinente y la tecnologia necesaria, la administracién de los datos no se podria aprovechar de manera
efectiva.

Esto resalta la necesidad de implementar un marco que relacione la informacidn, los sistemas de
informacion y la tecnologia relacionada. COBIT 2019 satisface diferentes necesidades de muiltiples
usuarios, sin embargo, el contenido que presenta puede prestarse para la comprensién incompleta,
haciendo que COBIT parezca complejo. La comprension en su totalidad no garantiza una implemen-
tacion efectiva ya que el contenido de COBIT es bastante amplio, sin embargo, no todas las empresas
necesitan implementar COBIT en su totalidad. Esto tltimo es conveniente para las empresas ya que
COBIT se adapta segtin las necesidades especificas de la empresa [7]. COBIT cuenta con una serie de
conceptos clave, los cuales son [8]:

1. Principios
2. Objetivos de gobierno y control

3. Cascada de objetivos
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4. Componentes de un sistema de gobernanza
5. Areas de enfoque

6. Factores de disefio
6.1.1. Principios

Figura 6.2: COBIT 2019 - Seis principios de un sistema de gobierno. Crédito: ISACA

1. Cada empresa necesita un sistema de gobierno para satisfacer las necesidades de los interesados

y agregar valor mediante el uso de las TI.

2. Un sistema de gobierno consta de diversos componentes los cuales pueden trabajar integralmen-
te.

3. Debe ser dinamico, es decir que si se realiza un cambio en uno o mads factores de disefio se debe
tener en cuenta el impacto de estos en el sistema EGIT (Enterprise Governance of Information

and Technology)
4. Debe distinguir entre el gobierno y las actividades y estructuras de la region.

5. Debe adaptarse a las necesidades de la empresa, mediante el uso de factores de disefio como

parametros para adaptar y priorizar los componentes del sistema de gobierno.

6. Debe cubrir toda la empresa, centrandose en toda la tecnologia y el procesamiento de informa-

cién que se implementa en la empresa para el cumplimiento de sus objetivos.
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6.1.2. Objetivos de gobierno y control

Figura 6.3: COBIT 2019 - Objetivos de gobierno y control. Crédito: ISACA
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Ademds, como se menciona en la revista CIO COBIT 2019 “estd disefiado para brindar a la

alta gerencia una vision mds clara de como la tecnologia puede alinearse con los objetivos de la

organizacion”[9].

COBIT establece que para que la tecnologia y la informacién aporten a la empresa, se deben

cumplir varios objetivos de Gobernanza y Gestidn. La ultima versién de este marco establece 40

procesos, los cuales se dividen en dos areas: Area de Gobernanza y Area de Gestion, ademas de

contar con dos conceptos basicos relacionados con los objetivos:

1. Un objetivo de gobernanza o gestion siempre se relaciona con un proceso y con una serie de

componentes relacionados de otros tipos para ayudar a lograr el objetivo.

2. Un objetivo de gobernanza se relaciona con un proceso de gobernanza, como se puede observar

en fondo azul oscuro de la figura 6.3, mientras que un objetivo de gestion se relaciona con un

proceso de gestion, representados en el fondo azul claro de la figura 6.3. Los responsables de

los procesos de gobierno, por lo regular, es la junta y gerencia ejecutiva, en tanto los procesos

de gestién son potestad de la alta y media gerencia.

Estos objetivos se agrupan en cinco dominios, los cuales se identifican con verbos que denoten el

propésito clave y el area del objetivo contenido en ellos.
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1. Area de Gobernanza:

Estos objetivos estdn asociados en el dominio Evaluar, Dirigir y Monitorear (EDM). COBIT
afirma que “La gobernanza asegura que los objetivos de la empresa se logren evaluando las
necesidades, condiciones y opciones de los interesados; establecer direccion a través de la prio-
rizacién y la toma de decisiones; y monitorear el desempefio, cumplimiento y progreso contra

la direccién y los objetivos acordados”

2. Area de Gestion:

Est4n agrupados en cuatro dominios [10]:

a) Alinear, planificar y organizar (APO, por sus siglas en inglés)
Busca optimizar el uso de la informacién y la tecnologia para cumplir con éxito los ob-
jetivos de la organizacién. También muestra la forma en que TI ! debe estructurarse para

lograr la obtencidn de beneficios.

b) Construir, adquirir e implementar (BAI, por sus siglas en inglés)

Implica evaluar los requisitos de TI, adquirir la tecnologia adecuada e implementarla.

c) Entregar, servicio y soporte (DSS, por sus siglas en inglés)

Analiza la entrega de TI, incluido el uso de aplicaciones y sus resultados.

d) Supervisar, evaluar y valorar (MEA, por sus siglas en inglés)

Ayuda con la estrategia de la organizacién, examina las necesidades de la empresa y com-

prueba cdmo funciona la configuracién actual de TI.

6.1.3. Cascada de metas

La cascada de objetivos respalda los objetivos empresariales, los cuales son unos de los factores
clave de disefio para un sistema de gobierno. Como se puede ver en la figura 6.4 tiene un enfoque de
arriba hacia abajo, lo que permite que las organizaciones puedan crear objetivos empresariales a partir
de Stakeholder Drivers and Needs, admitiendo los objetivos de gestion basados en la priorizacion de

la empresa [11].

6.1.4. Componentes de un sistema de gobernanza

Cada empresa necesita establecer, adaptar y mantener un sistema de gobernanza construido a partir
de una serie de componentes, los cuales son indispensables para satisfacer los objetivos de gobernanza
y gestion. Dichos componentes son factores que, individual y colectivamente, contribuyen a las buenas
operaciones del sistema de gobierno de la empresa sobre T1, ademds, ya que interactian entre si, da
como resultado un sistema de gobierno holistico para T1. Los componentes pueden ser de diferentes

tipos, tales como:

LTecnologias de la informacion
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Figura 6.4: COBIT 2019 - Cascada de metas. Crédito: ISACA
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. Procesos describe un conjunto organizado de précticas y actividades para lograr ciertos ob-
jetivos y producir un grupo de resultados que respalden el logro de los objetivos generales

relacionados con TI.
. Estructuras organizacionales entidades clave para la toma de decisiones de una empresa.

. Principios, politicas y procedimientos traduce el comportamiento deseado en una guia practica

para la gestién diaria.

. Informacién COBIT se enfoca en la informacion requerida para el funcionamiento efectivo del
sistema de gobierno de la empresa, por esto es generalizado en cualquier organizacién e incluye

toda la informacion producida y utilizada por la empresa.

. Cultura, ética y competencias de los individuos y de la empresa a menudo se subestiman como

factores en el éxito de las actividades de gobierno y gestion.

. Personas, habilidades y competencias son requeridas para tomar buenas decisiones, ejecutar

acciones correctivas y completar con éxito todas las actividades.

. Servicios, infraestructura y aplicaciones incluyen la infraestructura, la tecnologia y las apli-

caciones que proporcionan a la empresa el sistema de gobierno para el procesamiento de TL.

6.1.5. Areas de enfoque

Las areas de enfoque describen determinado tema, dominio o problema de gobernanza que puede

abordarse mediante una coleccién de objetivos de gobierno y gestion y sus componentes.

El nimero de areas de enfoque es casi ilimitado, lo que hace que COBIT sea un modelo abierto.

Dichas é4reas se pueden agregar seglin sea necesario o como expertos en la materia y profesiona-

les contribuyan al modelo abierto de COBIT. Algunos ejemplos de areas de enfoque son: pequefias
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y medianas empresas, computacion en la nube, transformacién digital, ciberseguridad, privacidad y
DevOps.

6.1.6. Factores de diseiio (DF)

Los factores de disefio son aquellos factores que pueden influir en el disefio del sistema de gobierno
de una empresa y posicionarlo para el éxito en el uso de TI.

Los factores de disefio incluyen cualquier combinacién de los siguientes factores:

Figura 6.5: COBIT 2019 - Factores de diseiio. Crédito: ISACA
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1. Estrategia empresarial — Las empresas pueden tener diferentes estrategias, las cuales pueden
expresarse en uno o mds arquetipos. Las organizaciones suelen tener una estrategia primaria y,

como méaximo una estrategia secundaria.

2. Objetivos empresariales que apoya la estrategia empresarial — La estrategia de la empresa se
realiza mediante el logro (una serie de objetivos de negocio). Estos objetivos se definen en
el marco COBIT, estructuradas de acuerdo con las dimensiones del cuadro de mando integral
(BSC).

3. Perfil de riesgo de la empresa y problemas actuales en relacionados con I'T — El perfil de riesgo
identifica el tipo de riesgo identificado con TI al que la empresa estd actualmente expuesta e
indica qué dreas de riesgo exceden el apetito de riesgo.

4. Problemas relacionados con IT — Un método relacionado para una evaluacién de riesgos de
IT para la empresa es considerar qué problemas de IT enfrenta actualmente o, en otras palabras,

qué riesgo relacionado con IT se ha materializado.

5. Panorama de amenazas — El panorama de amenazas bajo el cual opera la empresa se puede

clasificar como una amenaza alta o normal.

6. Requisitos de cumplimiento — Los requisitos de cumplimiento a los que estd sujeta la empresa
se pueden clasificar como requisitos de cumplimiento alto, medio o bajo.
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7. Rol de TI El rol de TI para la empresa se puede clasificar como soporte, entrega, fabrica o

estrategia.

8. Modelo de adquisiciones para TI — El modelo de adquisiciones que utiliza la empresa puede
clasificarse como Outsourcing, Cloud, Insourced, Hibrido.

9. Métodos de implementacion de TI — Los métodos que adopta la empresa se pueden clasificar
como Agile, DevOps, Tradicional, Hibrido.

10. Estrategia de adopcion de tecnologia — La estrategia de adopcion de tecnologia se puede cla-
sificar como first mover, seguidor, adaptador lento.

11. Tamario de la empresa — Se identifican dos categorias: grande y PYME para el disefio del

sistema de gobierno de una empresa.

Impacto de los Factores de disefio

Los factores de disefio influyen de diferentes maneras en la adaptacién del sistema de gobierno de

una empresa. En COBIT 2019 se distinguen tres tipos diferentes de impacto.

Figura 6.6: COBIT 2019 - Impacto de los factores de diseiio en el sistema de gobierno. Crédito: ISACA
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1. Management objective priority/selection — El modelo central de COBIT contiene 40 objetivos
de gobernanza y gestién, cada uno de los cuales consiste en el proceso y una serie de compo-
nentes relacionados. Son intrinsecamente equivalentes; no existe un orden natural de prioridad
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entre ellos.Sin embargo, los factores de diseio pueden influir en esta equivalencia y hacer que
algunos objetivos de gobernanza y gestién sean mds importantes que otros, a veces en la medida

en que algunos objetivos de gobernanza y gestion pueden volverse insignificantes.

2. Components variation — Los componentes son necesarios para lograr los objetivos de gober-
nanza y gestion. Los factores de disefio pueden exigir variaciones especificas de los componen-

tes o pueden influir en la importancia de los componentes.

3. Need for specific focus area guidance — Algunos factores de disefio, como el panorama de
amenazas, el riesgo especifico, los métodos de desarrollo objetivo, la configuracion de la infra-
estructura, impulsardn la necesidad de variar el contenido del modelo central de COBIT a un

contexto especifico.

Diseiio de un sistema de gobierno a la medida

COBIT 2019 propone un flujo de trabajo para disefiar el sistema de gobernanza a la medida (Figura
6.7). El seguimiento de estos pasos permiten la creacién de un sistema de gobierno que se adapte a las
necesidades de la empresa, generando objetivos prioritarios de gobernanza y gestiéon o componentes

del sistema de gobernanza relacionados.

Figura 6.7: COBIT 2019 - Flujo de trabajo de diseiio del sistema de gobierno. Crédito: ISACA
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Paso 1: Entender el contexto de la empresa y la estrategia

En este primer paso se busca que la empresa analice su contexto, estrategia y entorno empresarial
para lograr una comprension clara en cuatro dominios parcialmente superpuesto, interdependientes y
algunas veces, complementario. Las siguientes subsecciones describen los subpasos criticos en el paso
1:

= Comprender la estrategia empresarial
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La empresa debe determinar cudl de las estrategias empresariales de arquetipo se ajustan mejor

a su propia estrategia empresarial

= Comprender los objetivos empresariales

La estrategia de la empresa se logra a través de los objetivos empresariales. COBIT define
un conjunto de 13 objetivos empresariales genéricos; cada empresa debe/puede priorizar sus

objetivos empresariales alinedndolos con la estrategia empresarial seleccionada.

= Comprender el perfil de riesgo

La comprension de los escenarios de riesgo que pueden afectar a la empresa y cémo evaluar el
impacto y la probabilidad de materializacion es un rasgo importante para el disefio del sistema

de gobierno.

= Comprender los problemas actuales relacionados con IT

Estos estin estrechamente relacionados con los riesgos de TI y los problemas de IT, conocidos
también como puntos débiles, que la empresa esta sufriendo, pudiéndose considerar como ries-
gos que se han materializado. Los problemas de IT pueden identificarse o informarse a través

de la gestion de riesgos, auditorias o partes interesadas externas.

Al finalizar este primer paso, la empresa podrd identificar y observar la congruencia sobre la
estrategia empresarial, los objetivos empresariales, el riesgo relacionados con TI y los problemas
actuales de IT. Toda esta informacién se consolida en el paso 2, donde se traduce en objetivos de
gobernanza/gestion priorizados para dar un alcance inicial del sistema de gobernanza personalizado

para la empresa.

Paso 2: Determinar el alcance inicial del sistema de gobierno

Este paso sintetiza la informacién recopilada en el Paso 1. Los valores derivados de la estrate-
gia empresarial, objetivos empresariales, el perfil de riesgo y los problemas relacionados con IT se
traducen en un conjunto de componentes de gobernanza priorizadas para producir la gobernanza per-
sonalizada inicial para el sistema de la empresa.

Traducir factores de diseio en objetivos priorizados de gobernanza y gestion

El paso dos presenta cuatro factores de disefio y unos valores descriptivos asociados, los cuales
influirdn en la priorizacién de los objetivos de gobernanza y control. Existen dos opciones basicas para

la ejecucién de esta evaluacion:

= Enfoque Cualitativo

Este enfoque considera los objetivos de gobernanza y gestion més relevantes para cada factor de
disefno. Después del paso inicial y los pasos para refinar el disefio (Paso 3) se toma una decision

cualitativa sobre las prioridades de los objetivos de gobernanza y gestion.

» Enfoque Cuantitativo
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Este enfoque involucra tablas de mapeo numérico creadas para cada factor de disefio. Estas
tablas cuantifican los valores descriptivos asociados a cada factor de disefio, para indicar su

correlacién con los objetivos de gobernanza y gestion.

* Las tablas de mapeo en COBIT 2019 generalmente contienen valores entre cero (0) y
cuatro (4). Donde cuatro indica la médxima relevancia de un objetivo de gobierno o gestién

con ese valor de factor de disefio particular y cero indica que no tiene relevancia.

* Latraduccion de los valores de los factores de disefio en la importancia de los objetivos de
gobierno y gestion involucra un cédlculo matricial, dando como resultado una puntuacién

para cada objetivo.

* Dependiendo del método preferido, estos puntajes pueden manipularse atin mds para fines

de presentacién (por ejemplo, normalizados a ciertas escalas fijas)

* Finalizando los pasos 2 y 3, los resultados de varios de estos cdlculos deben consolidar-
se. Aunque no existe un método fijo para esta consolidacién, usualmente se logra mejor

usando una suma (ponderada).

Paso 3: Refinar el alcance del sistema de gobierno
Se identifican las mejoras del alcance inicial del sistema de gobierno, en funcién del conjunto
restante de factores de disefio. A lo largo de esto, puede ocurrir que no todos los factores de disefio

sean aplicables a cada empresa y, los cuales, siendo el caso, pueden ser ignorados.

= Se recorre cada factor de disefio (DF) desde el DF5 hasta el DF11.
= Determinar si cada factor de disefio es aplicable o no.

» Para los factores de disefio aplicables, determinar cudl de los valores potenciales, o qué combi-

nacion de valores, es més aplicable a la empresa.

Al finalizar este paso, la empresa ha identificado una serie de posibles mejoras para el sistema de

gobierno inicial y las colocara en el lienzo para su consolidacion durante el Paso 4.

Paso 4: Resolver conflictos y concluir el disefio del sistema de gobierno

Como ultimo paso en el proceso de disefio, el paso 4 retne todas las entradas de los pasos an-
teriores para concluir el disefio del sistema de gobierno, donde el sistema de gobernanza resultante
debe reflejar una cuidadosa consideracion de todas las entradas, entendiendo que estas a veces pueden

entrar en conflicto

6.2 Sistemas de Planificaciéon de Recursos Empresariales
Los Sistemas de Planificacién de Recursos Empresariales (ERP) son aquellos paquetes de software
que son usados por organizaciones para la administracién de los procesos diarios llevados a cabo por

estas, como lo son la contabilidad, inventario, administracién de proyectos y fabricacion. Este tipo
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de sistemas permite la unificacién de los procesos del negocio y el flujo de datos entre estos, de esta
forma al momento de la recopilacion de la informacion se evita la duplicacion de datos garantizando la

integridad de estos [12]. Los sistemas ERP se caracterizan por estar compuestos de diferentes modulos,

Figura 6.8: Diagrama que visualiza algunos médulos ERP. Crédito: Quality Software SAS

Stoner

donde estos son de diferente enfoque, como por ejemplo: produccion, ventas, logistica, contabilidad,
inventario y control de almacenes, pedidos, ndminas, etc. Es decir, que un sistema ERP es modular y

se adapta a las necesidades de cada empresa con unos objetivos principales:

= Optimizacion de los procesos empresariales.

= Acceso de la informacion.

Posibilidad de compartir informacién entre todos los componentes de la organizacién
= Eliminacién de datos y operaciones innecesarias de reingenieria.

El propésito esencial de un ERP es brindar apoyo a los clientes del negocio, dar tiempos de res-
puestas rapidos, manejo eficiente de la informacion de tal forma que permita la toma oportuna de
decisiones y la reduccién de costos de operacion.

La implementacion de estos tipos de sistemas ERP permite solucionar problemas contables, mer-
cantiles o fiscales de la empresa, ademds, de permitir un mayor control en otros aspectos tales como

el inventario permanente, conciliacion bancaria, liquidacion de impuestos, etc.
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Sus caracteristicas distintivas de cualquier otro software son que los sistemas ERP deben ser mo-

dulares, configurables y especializados:

= Modulares — Los ERP comprenden que una empresa es un conjunto de departamentos que se
interrelacionan por la informacién que comparten y que se generan a partir de los procesos que

se llevan a cabo.

= Configurables — Los ERP pueden ser configurados mediante desarrollos en el cédigo del

software.

= Especializados — Un ERP especializado, brinda soluciones existentes en dreas de gran com-

plejidad y bajo una estructura de constante evolucién [?].
Otras caracteristicas destacadas de los sistemas ERP son:
= Base de datos centralizada
» Los componentes ERP interactian entre si afianzando las operaciones
= [os datos capturados deben ser consistentes, completos y comunes.

= Las empresas que lo implementan usualmente deben modificar alguno de sus procesos para

alinearlos con los del sistema ERP.

= La misma solucién ERP, incluso con los mismos mddulos, pueden servir a clientes de diversos

sectores.

La implementacion de un sistema ERP en las empresas pueden llegar a ser complejas y dificiles de
implantar debido a que necesitan un desarrollo personalizado segin las caracteristicas de la empresa,

partiendo de la configuracién inicial de la aplicacion.

6.3 Hoja de ruta

Una hoja de ruta o roadmap es un método de planificacion organizacional, donde se establece una
secuencia de etapas con los objetivos a corto y largo plazo, en el cual se define un plan estratégico
para una meta o resultado deseado, incluyendo los principales pasos para alcanzarla.

Esta tiene como finalidad servir como guia para la empresa para saber en dénde estd y lo que debe
hacer para llegar a donde quiere llegar [13].

Un roadmap es una herramienta de gestion estratégica en el ambito de la gestidn tecnoldgica ya

que le permite una vision més clara del estado actual de los proyectos y un posible futuro[14].

26



Construccién de hoja de ruta para el gobierno empresarial de informacidén y tecnologia en
distribuidora comercial multiagencia
Paula Andrea Velasquez Cardona

7. Metodologia y area de estudio

La metodologia propuesta para el desarrollo del presente proyecto es la metodologia Kanban. Esta
metodologia al ser 4gil permite la adaptacién de la forma de trabajo a las condiciones del proyecto, por
consiguiente el proyecto adquiere flexibilidad y respuesta rdpida, y es por esta razén que las empresas
que aplican este tipo de metodologia consiguen una gestién de sus proyectos de manera flexible, eficaz
y auténoma, obteniendo como resultado la reduccion de costos y el aumento de su productividad [15].

El nombre de esta metodologia proviene de una palabra japonesa, la cual estd formada por Kan,
que quiere decir visual, y Ban, que significa tarjeta. Por lo tanto esta metodologia hace referencia a
tarjetas visuales, esto permite que en un solo vistazo se identifique el estado de los proyectos, como
también la asignacion de tareas de manera efectiva [16].

Estas tarjetas, llamadas tarjetas Kanban, crean un flujo de visual de tareas que usualmente se

dividen en:
» Tareas hechas
= Tareas en proceso

» Tareas pendientes

Figura 7.1: Division de fases de un tablero Kanban. Crédito: IEP

”Stop starting, start finishing” este es el lema que define de la metodologia, y con el que se

priorizan las tareas en proceso frente a las nuevas. [17]
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Algunas de las ventajas que sobresalen de esta metodologia son:

= Transparencia
= Evita tareas ineficientes
= Control de tareas

» Flexibilidad

Todos estos factores anteriormente mencionados posibilitan el desarrollo 6ptimo delproyecto,
ademads, que al tener una comunicacién continua con los implicados de este ayudan a aumentar la
identificacion de las necesidades de la empresa, ya que este es un factor clave para la aplicacion eficaz
del marco de trabajo COBIT [16].
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8. Ejecucion
Para un desarrollo dindmico de la pasantia, inicialmente me enfoco en la lectura referente al marco
de trabajo COBIT en su dltima edicion, el cual consiste en cuatro publicaciones y un kit de herramien-

tas que consiste en una hoja de célculo en Excel que estd compuesto de:

= Una pestafia de introduccion e instrucciones que proporciona informacion basica sobre como

usar el kit de herramientas.

= Una pestaia “Canvas” que consolida todos los resultados del flujo de trabajo de disefio del

sistema de gobierno.
= Una pestafia de cada Factor de Disefio (DF), donde:

* Se pueden ingresar valores y representar graficamente

* Se calculan las prioridades de los objetivos de gobernanza y gestién, presentandose en

forma de tabla y graficamente dos diagramas.

= Dos pestaifias de resumen (una después del paso 2 y otra después del paso 3 del flujo de trabajo
de disefio del sistema de gobierno) que representan graficamente los resultados de cada paso

completado.

= Asignacion de tablas para factores de disefio que son usados como entradas para otras pestaias

(ocultas para mejorar la legibilidad).

= Las tablas de mapeo (a excepcion de los objetivos del factor de disefio 2) contienen valores entre
cero (0) y cuatro (4), estos valores indican la relevancia de cada objetivo de gobierno/gestién
para cada valor respectivo del factor de disefio, escenario de riesgo o problemas relacionados

con TL.
* El valor 4 indica relevancia mixima y 0 que no tiene relevancia.
= [ os valores reflejan promedios establecidos por expertos.

= Latabla de mapeo para los objetivos del Factor de Disefio 2 es un poco diferente, ya que contiene
dos tablas de mapeo. Una tabla asigna los objetivos de la empresa a los objetivos de alineacién y
la otra tabla asigna desde los objetivos de alineacion hasta los objetivos de gobernanza y gestion
[18].
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Figura 8.1: Publicaciones COBIT 2019. Crédito: ISACA

OVERVIEW

PRODUCT FAMILY

The COBIT 2019 product family is open-ended. The following publications will

be available in Q4 2018.
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En la guia “Introduction and Methodology” mostrada en la figura 6.1 se puede visualizar y com-

W’

COBI Tz

prender los fundamentos basicos de este marco de trabajo ademds de identificar sus diferencias con la
version anterior, COBIT 5, donde se destaca un nuevo componente clave de COBIT 2019 denominado
Factores de Diserio, estos influiran en el disefio del sistema de gobierno de una empresa de tal modo
que contribuye al éxito de la informacion y tecnologia implementada.

Los sistemas de gobierno deben adaptarse a las necesidades de la empresa y es aqui donde entran
en accion los factores de disefo, al evaluar y priorizar cada uno de los pardmetros dentro de cada
factor, permitiendo identificar los aspectos mas importantes a los cuales la empresa debe enfocarse en
mejorar para cumplir con sus objetivos principales.

En “Governance and Management Objectives”’se describe de manera exhaustiva los 40 objetivos
centrales de gobernanza y gestién, como se muestran en la figura 6.3, los procesos contenidos dentro de
estos y otros componentes relacionados. Ademads de hacer referencia a otros estdndares y frameworks
[19].

Una vez comprendido como es el funcionamiento de este marco de trabajo se procedio a la lec-
tura de la Guia de diserio o ““ Design Guide: Designing an Information and Technology Governance
Solution”, la cual permite la comprensién con claridad, mediante diferentes ejemplos, sobre como
implementar COBIT en un sistema de gobernanza a medida para empresa, haciendo uso de la hoja de
célculo en Excel proporcionada para realizar la priorizacién de los objetivos, mencionada previamente.

Finalmente la guia “Implementing and Optimizing an Information and Technology Governance
Solution”muestra una evolucion de la guia de implementacion de COBIT 5 y desarrolla una hoja de
ruta para la mejora permanente del gobierno, la cual puede usarse en conjunto con la Guia de Disefo
COBIT 2019 [20].
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8.1 Desarrollo de las practicas

Previa a mi vinculacién con la empresa COSECHAR, se solicité mi presencia en las instalacio-
nes de esta para llevar a cabo una entrevista, donde pude conocer al Ingeniero Alexander Guerrero,
encargado de la gestién de la tecnologia en todas las empresas bajo la direccién de la sefiora Rocio
Lizarazo. Durante este dia se me realizo un examen escrito donde se me evaluaron mis conocimientos
en diversos temas relacionados con la carrera e inmediatamente después de culminar dicho examen
se prosigue a realizar una entrevista liderada por la Sefora Camila Rios Lizarazo gerente de CO-
SECHAR. Durante esta entrevista se me efectuaron preguntas respecto a mis intereses personales,
laborales, mis expectativas respecto a la pasantia, logros y planes futuros; posteriormente se me reali-
zo una breve explicacion de las expectativas de la empresa en la implementacién del sistema ERP y
sus expectativas de mi pasantia en el apoyo de la implementacién de STONE ERP.

Las etapas de desarrollo de la pasantia se desglosan de la siguiente manera:

8.1.1. Descripcion de la duracion pasantia
Primer mes

El dia de inicio de las practicas, Wilmer Guevara, auxiliar de la gestion de talento humano y HSE
(Salud, seguridad y medio ambiente) de la empresa COSECHAR S.A.S, me present6 a los compaieros
de trabajo, ademads, de ensefiarme las instalaciones de la sede (Villavicencio). Posterior a la induccion,
me dispongo a hablar con el Ingeniero Alexander Guerrero sobre mis tareas en la empresa, asi como
también de mi lugar de trabajo dentro de esta. Inicialmente, el Ingeniero Alexander me da una intro-
duccién a la organizacion, en temas referentes al funcionamiento de los servidores y la comunicacién
con las sucursales previo a la implementacion del ERP, y cémo quedaria la comunicacién de estos en
un futuro cuando el nuevo ERP salga al ’en vivo’ en todas las sucursales.

Durante las dos primeras semanas, mi tarea principal era la de comprender el manejo de la apli-
cacién en aspectos como su distribucién y médulos contenidos dentro de este. Para esto se me hizo
entrega de una serie de videos correspondientes a las capacitaciones llevadas a cabo por profesionales
de la empresa proveedora del software, Quality Software S.A.S, previo a mi ingreso a la empresa; es-
tos videos abarcaban diversos temas, tal como la instalacién y configuracién del software, explicacion
de la finalidad de cada uno de los moédulos , donde se daba una breve introduccion de los submenus
que estos contienen y, los posibles escenarios donde estos se podrian usar.

Finalizando mi estudio del funcionamiento del software, se me asigné el compromiso de instalar
y configurar STONE en los equipos de las empresas Comercial Motors 'y Cosechar. En el transcurso
de este proceso, se lleva a cabo una junta con los representantes de cada una de las empresas (Cose-
char, Comercial Motors y Quality S.A.S), teniendo como finalidad, revisar y actualizar el estado de
la implementacion de STONE, adicionalmente, se revisa el cronograma de las tareas y/o actividades
asignadas a cada uno.

En el transcurso de esta reunion se presentd un inconveniente en relacion a la comprension de dos
términos manejados dentro del software (Centros de Costo y referenciados) y que durante el desarro-

llo del levantamiento de informacién de cada una de las empresas estos fueron entendidos de manera
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diferente al concepto que maneja el sistema; dicho inconveniente dio como resultado una reunién
con representantes por parte de Quality con las personas encargadas de parametrizar la informacién
de cada una de las empresas en el software. Este ejercicio se llevé a cabo un sabado desde horas
de la mafiana hasta horas de la tarde, donde se hicieron diversos ejercicios para la aclaracién de los
conceptos, ademds, de generar compromisos por parte de Quality. Dichos compromisos consistian
en disponer de un consultor en un horario fijo que les brindara mayor apoyo en el proceso de pa-
rametrizacion y resolucién de inconvenientes. Ademas, se pudo concluir de esta reunidon que dichos
conceptos habian sido comprendidos erréneamente, trayendo como consecuencia el tener que subir

toda la informacién nuevamente, atrasando asi la fecha de salida ’en vivo’ de STONE.

Figura 8.2: Reunion equipo de trabajo Cosechar con representantes Quality S.A.S Crédito: Propio

Segundo mes

Como resultado de la reunién que se llevé a cabo con Quality, se ve la necesidad de volver a efec-
tuar la parametrizacién de los Centros de costo y referenciado, basdndose en la explicacién recibida
en dicha reunién. Esta parametrizacion se efectda para todas las empresas, de las cuales se me asignan
Comercial Motors y Cosechar.

Adicionalmente se lleva a cabo una reunién con la Sefiora Camila Rios, el Ingeniero Alexan-
der Guerrero y el Ingeniero Javier Enciso, donde explico a estos en que consiste COBIT y como se
efectuaria el proceso para su implementacién. De esta reunién se pudo concluir que COBIT se im-

plementara en una sola empresa, es decir, en Cosechar y que la evaluacién de los Factores de disefio
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se llevara a cabo inicialmente con el Ingeniero Alexander Guerrero y después, la sefiora Camila los
revisaria y evaluaria, para dar su aprobacion.

Por lo anterior, se realiza la evaluacién de los factores de disefio desde el DF1 al DF4 en conjunto
con el Ingeniero Alexander Guerrero para posteriormente reunirme con la sefiora Camila para la so-
cializacidn de los resultados preliminares y evaluar unos factores de disefio enfocados directamente en
la gerencia. La implementacién de COBIT 2019 en Cosechar se detalla mas adelante en una seccién

enfocada a este proceso.

Tercer mes

Previo a las ultimas semanas de culminacién de la pasantia, se llevé a cabo un estudio del pro-
greso de la parametrizacion de STONE, el cual consistfa en la revisién de cada uno de los programas
en aspectos como la funcionalidad en un ejercicio practico y el grado de parametrizacién para poste-
riormente asignarle un porcentaje para identificar el grado en el que se encontraba la parametrizacién
en ese programa en un caso de uso. El desarrollo de este ejercicio dio como resultado la presencia de
varios errores en cuanto a cdlculos, versiones del programa entre otros, los cuales fueron reportados a
Quality para su respectiva correccion.

Finalmente, con la ayuda del Ingeniero Alexander Guerrero se realiz6 la evaluacién de los dltimos
factores de disefio, es decir, desde el DF5 al DF10. Con esta tltima evaluacién de factores se procede
a analizar los resultados obtenidos con ayuda de la guia de disefio, dicho anélisis se detallard en la
Seccion Implementacion de COBIT 2019

Cuarto mes

A partir del dltimo mes de la practica se llevé a cabo la implementacion de casos de uso en ambas
empresas. Para esto, se dispuso la sala de juntas como centro de reunién donde se lleva a cabo estos
primeros pasos en la implementacién. Ademds, en dichas reuniones se contaba con la participacién
virtual de aquellos empleados con relacion directa al caso de uso efectuado ese dia para que de esta
forma, dicho caso de uso sea lo mds cercano a la realidad, como también se cont6 con la participacién

del Ingeniero Jorge por parte de Quality para realizar el apoyo en este proceso.

8.2 Implementacion COBIT 2019

Como ya habia mencionado en la seccidn anterior, antes de iniciar la implementacién de COBIT
me dedique en mis tiempos libres a el estudio de este marco mediante la lectura de los libros, blogs
y videos, donde la mayoria de informacién se encontraba en inglés ya que es una version reciente del
marco.

Cuando ya tenia una mayor comprensién de COBIT 2019, en especial de los factores de disefio ya
que, este es el eje central para la implementacion de este marco para esta ultima version, me dispuse
en la creacién de una presentacién que permitiera a la gerente de Cosechar y al Ingeniero Alexander,
comprender en qué consistia el marco, como se iba a implementar en la empresa y cudles eran los

resultados esperados al finalizar la evaluacién.
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La reunidn se desarrolld en la oficina de la sefiora Camila Rios, con la participacion del Ingeniero
Alexander Guerrero y el Ingeniero Javier Enciso, la presentacion consistié en como se iba a manejar
la implementacién, las dreas que evalia cada Factor de Disefio y solucion de dudas respecto a lo
expuesto. Como resultado se estipulé que la evaluacién de los Factores de Disefio se iba a llevar a
cabo por el Ingeniero Alexander Guerrero y posteriormente presentar a la Sefiora Camila para su
aprobacion.

Al finalizar la reunién solicite al Ingeniero Alexander Guerrero un espacio para llevar a cabo
el Paso 1, que consiste en la comprensién del contexto de la empresa y la estrategia, para esto se
lleva a cabo la evaluacién de la primera parte de los Factores de Disefios (DF). Dicha evaluacién esta
comprendida en los pasos 1y 2 de la evaluacién de la empresa y, tiene como enfoque determinar el
alcance inicial del sistema de gobierno. En estos pasos se evaldan la estrategia, los objetivos, el perfil
de riesgo y los problemas relacionados con TI de la empresa. Los pasos evalian los primeros cuatro
factores de disefio:

Los cuales consisten en los siguientes cuatro:

= DF1 Estrategia empresarial (Figura 8.3)
= DF2 Metas empresariales (Figura 8.4)
» DF3 Perfil de riesgo (Figura 8.5)

= DF4 Problemas relacionados con TI (Figura 8.7)

La evaluacién se lleva a cabo en la hoja de cdlculo mencionada anteriormente, donde en esta
se evalda los factores de disefio en un rango de importancia, impacto o el indice de probabilidad
de ocurrencia de un suceso y, la misma hoja de calculo en sus parametros realiza un andlisis donde
combina la evaluacién de las entradas realizadas y da los resultados en una tabla resumen que detalla
la importancia de los objetivos de gobernanza y gestién, asignando un valor a cada objetivo en un
rango de -100 a 100.

A continuacién, se puede observar los primeros cuatro factores de disefio con su evaluacién co-
rrespondiente, donde dicha puntuacion fue asignada segun las consideraciones de las necesidades y/u
objetivos de la empresa por el Ingeniero Alexander Guerrero y la aprobacion de la Sefiora Camila.

Figura 8.3: Factor de diseiio 1: Estrategia empresarial. Formato de tabla diseiiado por ISACA. Crédito
datos: Propio

Growth/Acquisition i
Innovation/Differentiation 3
Cost Leadership 4
Client Service,/Stability 3
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Figura 8.4: Factor de diseiio 2: Metas empresariales. Formato de tabla disehado por ISACA. Crédito
datos: Propio

Importance

Value (1-5) Baseline

EGO1—Portfolio of competitive products and senvices 4

EGD2—Managed business risk
EGOS—Compliance with external laws and
reculations

EGOd—Quality of financial information

EGOS5—Customer-oriented senvice culture

EGOE—Business-service continuity and availability

P "I I ¥ I I I %I (¥

EGOT—CQuality of management information

EGOE—Optimization of internal business process
functionality

F-9

EGI—Optimization of business process costs

EG10—5taff skills, motivation and productivity

EG11—Compliance with internal policies

EGl2—Managed digital transformation programs

EG13—Product and business innovation

1% 2 I I I I I -]
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Figura 8.5: Factor de diseiio 3: Perfil de riesgo. Formato de tabla disefiado por ISACA. Crédito datos:

Propio

Risk Scenario Category

Impact Likelihood

Risk Rating Baseline

IT investment decision making, portfolio
definition & maintenance

(1-5)

(1-5)

Program & projects life cycle management

IT cost & oversight

IT expertise, skills & behavior

EnterprisefIT architecture

IT operational infrastructure incidents

Unauthorized actions

Software adoptionfusage problems

Hardware incidents

Sofoware failures

FT T I -

Logical attacks (hacking, malware, etc.)

Third-party/supplier incidents

Noncompliance

Geopolitical Issues

Industrial action

Acts of nature

Technology-based innovation

Environmental

Data & information management

oSO 0CO 008 O

Figura 8.6: Calificacion de riesgo para el factor de disefio 3: Perfil de riesgo. Crédito: ISACA

Very High Risk

High Risk

MNormal Risk

e O | o

Low Risk
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Figura 8.7: Factor de diseiio 4: Problemas relacionados con T1. Formato de tabla disefiado por ISACA.
Crédito datos: Propio

I&T-Related Issue

Frustration between different IT entities across the
organization because of a perception of low contribution to
business value

Frustration between business departments (i.e., the IT
custamer) and the IT department because of failed initiatives
or a perception of low contribution to business value

Significant I1&T-related incidents, such as data loss, security
breaches, project failure and application errors, linked to IT

Service delivery problems by the IT outsourcer(s)

Failures to meet [1-related regulatory or contractual
reguirements

Regular audit findings or other assessment reports about poor
IT performance or reported IT quality or service problems
Substantial idden and rogde 11 spending, that 15, 181
spending by user departments outside the control of the
narmal 1&T investment decision mechanisms and approved
lhndoete
Duplications or overlaps between various initiatives, or other
forms of wasted resources

0 e|e o

(&)

Insufficient IT resources, staff with inadequate skills or staff
burnout/dissatisfaction

IT-enabled changes or projecs frequently failing to meet
business needs and delivered late or over budget
Reluctance by board members, executives or senior
management to engage with IT, or a lack of committed
business sponsarship for IT

Complex IT operating model and/or unclear decision
mechanisms for IT-related decisions

Excessively high cost of IT

Obstructed or failed implementation of new initiatives or
innovations caused by the current IT architecture and systems

e 8|l 6 0 .

Gap between business and technical knowledge, which leads
to business users and information and/for technology
specialists speaking different languages

Regular issues with data quality and integration of data )
ACrass Various sources

High level of end-user computing, creating (among other
prablems) a lack of oversight and quality control over the
applications that are being developed and put in operation

Business departments implementing their own information
solutions with little or no invalvement of the enterprise IT
department (related to end-user computing, which often stems
from dissatisfaction with IT soclutions and services)

Ignorance of and/or noncompliance with privacy regulations

oa

Inability to exploit new technologies or innovate using 1&T
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Figura 8.8: Clasificacion de importancia para el factor de disefio 4. Crédito: ISACA

O No Issue

) lssue

€3 |[Serious Issue

De los valores asignados a los cuatro factores de disefio se obtienen cuatro graficas respectivamen-
te. A continuacidn, se puede observar la informacién correspondiente a cada uno de los factores para
el paso 1.

Paso 1.

= Paso 1.1 En la figura 8.9 se puede observar un enfoque principal en dos tipos de estrategia:

Crecimiento/Adquisicion y Liderazgo en costos

= Paso 1.2 Se clasifican trece (13) objetivos de la empresa en un rango de 1 a 5, como se muestra
en la figura 8.10, donde se muestra los objetivos EG05 (Cultura de servicio orientada al cliente)

y EG13 (Innovacién de producto y negocio) como los mejores clasificados

= Paso 1.3 Para este factor se analizé los riesgos de la empresa, donde se establecieron las cate-
gorias de riesgos mads alta, sefialados en la figura 8.5 con el circulo rojo en la cuarta columna o
como se pueden ver en la figura 8.11, los cuales son: incidentes de infraestructura operativa de

TI y ataques 16gicos.

= Paso 1.4 En este se evaluaron los problemas actuales relacionados con TI (Figura 8.7), iden-
tificando que los problemas més importantes para la empresa son: problemas de prestaciéon de
servicios por parte de los proveedores externos de TI, incumplimiento de requisitos reglamen-
tarios o contractuales relacionados con TI, costos ocultos de TI, cambios o proyectos por TI no
satisfacen las necesidades comerciales, Costo excesivamente alto de TI, Implementacion fallida
de nuevas iniciativas causadas por la arquitectura y los sistemas de TI actuales y, Brecha entre

el conocimiento comercial y técnico.
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Figura 8.9: Priorizacion de objetivos — Factor de Disefio 1. Formato de graficas diseiiado por ISACA.
Crédito datos: Propio

COBITzo Design Factor 1 Enterprise Strategy

Importance of different strategies (Input)

0 1 2 3 4 5

Growth/Acquisition

Innovation/Differentiation

Cost Leadership

Client Service/Stability
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Figura 8.10: Priorizacion de objetivos — Factor de Diseifio 2. Formato de graficas disefiado por ISACA.
Crédito datos: Propio

COBITM Design Factor 2 Enterprise Goals (Input)

EGO1—Portfolio of competitive products and services

EG02—Managed business risk

EGO3—Compliance with external laws and regulations

EGO4—CQuality of financial information

EGO5—Customer-oriented service culture

EGO6—Business-service continuity and availability

EGO7—Quality of management information

EGO8—Optimization of internal business process
functionality

EG09—Optimization of business process costs

EG10—Staff skills, motivation and productivity

EG11—Compliance with internal policies

EG12—Managed digital transformation programs

EG13—Productand business innovation
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Figura 8.11: Priorizacion de objetivos — Factor de Diseifio 3. Formato de graficas disefiado por ISACA.
Crédito datos: Propio

CQBITM Design Factor 3 IT Risk Profile
Risk Rating of IT Risk Scenario Categories (Input)
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16

IT investment decision making, portfolio definition &...

Program & projects life cycle management
IT cost & oversight

IT expertise, skills & behavior
Enterprise/IT architecture

IT operational infrastructure incidents
Unauthorized actions

Software adoption/usage problems
Hardware incidents

Software failures

Logical attacks (hacking, malware, etc.)
Third-party/supplier incidents
Noncompliance
Geopolitical Issues

Industrial action

Acts of nature

Technology-based innovation

Environmental

Data & information management
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Figura 8.12: Priorizacion de objetivos — Factor de Diseiio 4. Formato de graficas disefiado por ISACA.
Crédito datos: Propio

CORITn Design Factor 4 |&T-Related Issues

Importance of I&T-Related Issues (Input)

o
[
[N
w

Frustration between different IT entities across the organization
because of a perception of low contribution to business value

Frustration between business departments (i.e., the IT customer) and
the IT department because of failed initiatives or a perception of low...

Significant 1&T-related incidents, such as data loss, security breaches,
project failure and application errors, linked to IT

Service delivery problems by the IT cutsourcer(s)

Failures to meet IT-related regulatory or contractual requirements

Regular audit findings or other assessment reports about poor IT
performance or reported IT quality or service problems

Substantial hidden and rogue IT spending, thatis, I&T spending by user
departments outside the control of the normal I&T investment...

Duplications or overlaps between various initiatives, or other forms of
wasted resources

Insufficient IT resources, staff with inadequate skills or staff
burnout/dissatisfaction

[T-enabled changes or projects frequently failing to meet business
needs and delivered late or over budget

Reluctance by board members, executives or senior management to
engage with IT, or a lack of committed business sponsorship for IT

Complex IT operating model and/or unclear decision mechanisms for
T-related decisions

Excessively high cost of IT

Obstructed or failed implementation of new initiatives or innovations
caused by the current IT architecture and systems

Gap between business and technical knowledge, which leads to
business users and information and/or technology specialists...

Regular issues with data quality and integration of data across various
sources

High level of end-user computing, creating (among other problems) a
lack of oversight and quality contrel over the applications that are...

Business departments implementing their own information solutions
with little or no involvement of the enterprise IT department (related...

Ignorance of and/er noncompliance with privacy regulations

Inability to exploit new technologies or innovate using I&T

Finalizada la ejecucién del Paso I y haciendo uso de la informacién recopilada, se identifica el
alcance inicial del sistema de gobierno seguidamente, en el Paso 2 se convierte esta informacién en
objetivos de gobernanza/gestion priorizados para el alcance inicial de un sistema de gobierno perso-
nalizado para la empresa.

Paso 2.

= Paso 2.1 En el factor de disefio 1, para el Paso 1.1 se identificé la estrategia empresarial en
la figura 8.9 y en la figura 8.13 se visualiza la influencia que estas estrategias tienen en los

objetivos de gobernanza y gestion
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= Paso 2.2 Posterior a la priorizacién de los 13 objetivos genéricos evaluados en el Paso 1.2 se
procede a la traduccién de estas metas empresariales (Figura 8.10) en objetivos de gobierno y
gestioén, para lo cual se seleccionan los 3 a 5 objetivos empresariales mds importantes, estos
objetivos priorizados se buscan en la tabla de mapeo entre los objetivos empresariales y los
objetivos de alineacion de esta forma se determinan los objetivos de alineacién mds importantes.
Culminada la identificacién de los objetivos de alineacién se procede a encontrar estos en la

tabla de mapeo entre los objetivos de alineacion y los objetivos de gobierno y gestion.

Finalmente, culminada las identificaciones de prioridades de los objetivos, los resultados son

representados en la figura 8.14.

= Paso 2.3 En el Paso 1.3 se realizé un analisis del riesgo en la empresa para identificar las
categorias de riesgos que excedan la necesidad de riesgo de la empresa y, como el caso anterior,
se relaciona el perfil de riesgo con los objetivos de gobernanza y gestién y sus prioridades,
aplicando la misma técnica y método de calificacién anterior, dicha relacion se representa en la
figura 8.15

= Paso 2.4 En este paso, los problemas relacionados en el Paso 1.4 se relacionan con los objetivos
de gestién y gobierno de COBIT a través de una tabla de mapeo. En esta tabla se relaciona
cada problema con uno o mds objetivos de gobierno o gestién que puedan influir en dicho
tema. Teniendo como base el mapeo realizado, la figura 8.16 representa graficamente la relacién

relativa de los objetivos de gobernanza y gestion, basado en el andlisis efectuado en el paso 1.

A continuacion, se pueden observar los graficos de arafia que representan la importancia de los
40 objetivos de gobernanza y gestion en relacidn con las entradas de datos efectuadas en cada una
de las tablas para el paso 1. El grafico de arafia tiene un rango de evaluacion de -100 a 100, donde
los objetivos evaluados con menor valor se encuentran més cerca del centro y los objetivos con mejor
puntaje se encuentran hacia el exterior, es decir, que los objetivos con mayor importancia serdn los
que tengan calificaciones mds alejadas del centro de la grafica.

Por ejemplo, en la figura 8.13 los picos de esta no son muy altos, por lo que sus forma se asemeja
a una circunferencia dando a entender que la importancia relativa entre los cuarenta objetivos era
muy semejante sin embargo, en el caso de la figura 8.15 se observa que la importancia de ciertos
objetivos prevalece sobre otros, siendo el caso de los objetivos BAI04 o BAI11, entre otros. También se
puede destacar que algunos objetivos decaen mas que los otros, como se puede observar en el objetivo
APQOO04, entendiendo por esto que dicho objetivo es el que menos importancia tiene en relacién con la
entrada de datos para el DF3 (Figura 8.11).
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Figura 8.13: Resultados de la importancia de los objetivos de gobernanza/gestion — DF1. Formato de
graficas disenado por ISACA. Crédito datos: Propio
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Figura 8.14: Resultados de la importancia de los objetivos de gobernanza/gestion — DF2. Formato de
graficas disenado por ISACA. Crédito datos: Propio
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Figura 8.15: Resultados de la importancia de los objetivos de gobernanza/gestion — DF3. Formato de
graficas disenado por ISACA. Crédito datos: Propio
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Figura 8.16: Resultados de la importancia de los objetivos de gobernanza/gestion — DF4. Formato de
graficas disenado por ISACA. Crédito datos: Propio
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Culminada la ejecucion del Paso 1 'y Paso 2, es decir, la evaluacion de los primeros cuatro Factores

de Disefo, es posible unir los resultados de las prioridades de gobernanza y gestion de los subpasos

del Paso 2 para la elaboracion de las siguientes prioridades iniciales para los objetivos de gobernanza

y gestién en el sistema de gobernanza (Véase figura 8.17).

47



Construccién de hoja de ruta para el gobierno empresarial de informacién y tecnologia en
distribuidora comercial multiagencia
Paula Andrea Velasquez Cardona

Figura 8.17: Resultados del paso 2. Formato de graficas diseiiado por ISACA.
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Observamos en la tabla de resumen (Figura 8.17) los objetivos priorizados basados en las entradas
de los Factores de Diseflo evaluados y representados graficamente anteriormente. Con esta tabla es
posible identificar cinco objetivos principales para el sistema de gobierno de Cosechar S.A.S y los

cuales podrian ser importantes para este sistema.
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= BAIOI (75) — Managed programs

BAIO4 (85) — Managed Availability and Capacity

BAIO5 (80) — Managed Organizational Change

= BAIl1 (100) — Managed Projects

DSSO01 (80) — Managed Operations
Los siguientes objetivos son, por el momento, los menos importantes para la empresa:

= APOO04 (-60) — Managed Innovation
= EDMOI (-35) — Ensured Governance Framework Setting and Maintenance

= EDMOS5 (-35) — Ensured Stakeholder Engagement

Como podemos ver, los cinco objetivos principales con un puntaje superior a 75 son los compren-
didos en el area de gestion del modelo central de COBIT (Figura 6.3) y, los cuales pertenecen al
dominio denominado Construir, adquirir e implementar (BAI).

Finalizada esta primera etapa de la aplicacion de COBIT se realiza una actualizacion a la sefiora
Camila donde se le muestran los resultados obtenidos inicialmente, revisando y socializando el enfo-
que de cada uno de los cinco objetivos priorizados.

En el Paso 3 se identifican las posibles mejoras del alcance inicial en relacion con el resto de fac-
tores de disefio. Es preciso destacar que no todos los factores de disefio son aplicables a una empresa,
por lo que estos podrian ignorarse.

Inicialmente se revisan los factores de disefio (DF) desde el DF5 hasta el DF11 para determinar
si estos son aplicables en este caso, de este proceso se decide manejar el DF5 y DF6 con los valores
correspondientes a la linea base. El resto de los factores de disefio se evalian considerando cudl es la
combinacién de valores potenciales que son aplicables para la empresa y, en estos factores restantes,
al igual que para los DF anteriores, se implementan las tablas de mapeo para la obtencién de los
gréficos de arafia con los objetivos priorizados de gobernanza y gestion que contrastan los niveles de

importancia relativa con un nivel de referencia.

Figura 8.18: Factor de disefio 5. Panorama de amenazas. Formato de tablas disefiado por ISACA. Crédito
datos: Propio

Value Importance [100%) Baseline
High 33%
Normal 67%
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Figura 8.19: Factor de disefio 6. Requerimientos de cumplimiento. Formato de tablas disefiado por ISA-
CA. Crédito datos: Propio

High 0%
Normal 100%
Low 0%s

Figura 8.20: Factor de disefio 7. Papel de TI. Formato de tablas disefiado por ISACA. Crédito datos:
Propio

Value Importance (1-5) Baseline
Support 1
Factory 4
Turnarcund 1
Strategic 1

Figura 8.21: Factor de disefio 8. Modelo de abastecimiento de TI. Formato de tablas disefiado por ISACA.
Crédito datos: Propio

Value Importance (100%) Baseline
CDutsourcing 58
Cloud 10%
Insourced 75%

Figura 8.22: Factor de disefio 9. Métodos de implementacion de TI. Formato de tablas disefiado por
ISACA. Crédito datos: Propio

Value Importance (100%) Baseline
Agile 25%
DevOps 65%
Traditional 10%
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Figura 8.23: Factor de disefio 10. Estrategia de adopcion de tecnologia. Formato de tablas disefiado por
ISACA. Crédito datos: Propio

Value Importance (100%) Baseline
First mover 30%
Follower 70%
Slow adopter 0%

Paso 3

= Paso 3.1 La figura 8.30 muestra el impacto de los objetivos de gobernanza y gestién del pano-
rama de amenazas evaluado sin embargo, hay que recordar que en este factor de disefio no se

realiz6 una valoracion de estos aspectos sino que se manejaron los valores de la linea base.

= Paso 3.2 La figura 8.31 muestra el impacto de los requisitos de cumplimiento en los objetivos

de gobierno y gestion.

Para los dos casos anteriores se puede observar que no hay impacto en los objetivos de gober-
nanza y gestion, esto es debido a que se manejaron los valores de la linea base (Véase figura
8.18 y 8.19)

= Paso 3.3 En la figura 8.20 se puede observar que el papel principal de TI en la empresa es como
fabrica y, en un nivel mds bajo pero equitativo, los otros tres roles expuestos. La figura 8.32

expone el impacto de este rol principal de TI en los objetivos de gobierno y gestion.

= Paso 3.4 La figura 8.27 muestra el modelo de abastecimiento seleccionado de la empresa cose-
char S.A.S es Insourced y, en la figura 8.33 muestra el impacto de este modelo en los objetivos

de gobernanza y gestion.

= Paso 3.5 La figura 8.22 visualiza que la empresa usa como método de implementacion principal
DevOps y en menor grado el método tradicional, generando un impacto significativo en los

objetivos de gobierno y gestion(Véase figura 8.34)

= Paso 3.6 La figura 8.23 indica que la empresa es un “seguidor” en la adopcidn nuevas tecno-
logias. La figura 8.35 muestra que el impacto de este es muy leve en las prioridades de los

objetivos de gobernanza y gestion.
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Figura 8.24: Priorizacion de objetivos — Factor de Disefio 5. Formato de grifica disefiado por ISACA.
Crédito datos: Propio
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Figura 8.25: Priorizacién de objetivos — Factor de Disefio 6. Formato de grifica disefiado por ISACA.
Crédito datos: Propio

COBITM Design Factor 6 Compliance Requirements
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Figura 8.26: Priorizacion de objetivos — Factor de Diseiio 7. Formato de grafica disefiado por ISACA.
Crédito datos: Propio
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Figura 8.27: Priorizacién de objetivos — Factor de Disefio 8. Formato de grifica disefiado por ISACA.
Crédito datos: Propio
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Figura 8.28: Priorizacion de objetivos — Factor de Disefio 9. Formato de grifica disefiado por ISACA.
Crédito datos: Propio

COBITM Design Factor 9 IT Implementation Methods

M Agile mDevOps M Traditional

Figura 8.29: Priorizacion de objetivos — Factor de Disefio 10. Formato de grafica disefiado por ISACA.
Crédito datos: Propio
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Figura 8.30: Resultados de la importancia de los objetivos de gobernanza/gestion — DF 5. Formato de
grafica diseiado por ISACA. Crédito datos: Propio
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Figura 8.31: Resultados de la importancia de los objetivos de gobernanza/gestion — DF 6. Formato de
grafica diseiado por ISACA. Crédito datos: Propio
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Figura 8.32: Resultados de la importancia de los objetivos de gobernanza/gestion — DF 7. Formato de
grafica diseiado por ISACA. Crédito datos: Propio
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Figura 8.33: Resultados de la importancia de los objetivos de gobernanza/gestion — DF 8. Formato de

grafica diseiado por ISACA. Crédito datos: Propio
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Figura 8.34: Resultados de la importancia de los objetivos de gobernanza/gestion — DF 9. Formato de
grafica diseiado por ISACA. Crédito datos: Propio
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Figura 8.35: Resultados de la importancia de los objetivos de gobernanza/gestion — DF 10. Formato de
grafica diseiado por ISACA. Crédito datos: Propio
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Una vez terminado el paso 3 se procede a iniciar el Paso 4, el cual consiste en la revisién de
todas las entradas de los primeros tres pasos, con el fin de resolver posibles conflictos y, de esta forma
concluir el disefio del sistema de gobierno.

En este punto es probable agregar prioridades de gobernanza y gestion resultantes de los subpasos
3.1 a 3.6 a los resultados obtenidos en los subpasos del Paso 2. En resumen, se obtienen las siguientes

prioridades adecuadas a los objetivos de gobernanza y gestién
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Figura 8.36: Importancia de los objetivos de gobernanza y gestion (Todos los factores de disefio). Formato
de grafica disefiado por ISACA.
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De la gréfica anterior se obtienen los siguientes posibles objetivos de gobernanza y gestion mds

importantes para la empresa:

= BAIO3 (75) — Manage Solutions Identification and Build
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= BAIO6 (85) — Managed IT Changes

= DSS01 (100) — Managed Operations

Como podemos ver los objetivos mds importantes han diferido en comparacién a los obtenidos
en la lista inicial (Véase figura 8.17). Algunos de estos objetivos han cambiado de lugar, cuatro han
bajado de lugar (BAIO1, BAIO4, BAIOS, BAI11) y, dos han subido de posicién (BAIO3, BAIO6).

El siguiente objetivo es el menos importante para la empresa:

= APO0O4 — Managed Innovation

Estos resultados evidencian que en la lista inicial de los objetivos priorizados (Véase figura 8.17)
aun tenia ciertos aspectos a ajustar que fueron realizados en la evaluacién del resto de factores de
disefio. Se observa que los objetivos priorizados finales siempre han sido importantes para la empresa
ya que estos estaban contemplados en Ia lista inicial pero su nivel de importancia era inferior al rango
75. Ademds, el objetivo menos importante para la empresa se mantiene en el rango, pero aumento su
nivel de importancia comparado a la lista inicial de objetivos priorizados.

Los resultados finales obtenidos de la primera etapa del disefio de su sistema de gobierno consis-
tirdn en los objetivos de gobierno y gestién que se muestran en la figura 8.37.

La figura 8.37 muestra el titulo objetivo de referencia, gestién o gobierno, y el nivel de capacidad
objetivo en el que se deben implementar los procesos relacionados. Donde el nivel de capacidad de

objetivo se ha establecido en un valor alto (3 o0 4). La 16gica implementada es:

= Cualquier objetivo de gobernanza/gestion que haya obtenido un puntaje superior o igual a 75,
lo que implica que fue al menos un 75 % mads alto en contraste con una situacion de referencia,

requeria un nivel de capacidad 4.

= Cualquier gobernanza/gestién que obtuviera una puntuacion igual o superior a 50 requeriria un

nivel de capacidad de 3.

= Cualquier gobernanza/gestion que obtuviera una puntuacion igual o superior a 25 requeriria un

nivel de capacidad 2.

Por lo anterior, se entiende que los objetivos sobrantes deben alcanzar un nivel de capacidad de 1.
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Figura 8.37: Objetivos de gobierno y gestion y niveles de capacidad de proceso objetivo. Crédito: Propio

Reference Governance/Management Objective Target Process

Capability Level
APOO03 Managed Enterprise Architecture 2
APOO7 Managed Human Resources 2
BAIO1 Managed Programs 3
BAIO2 Managed Requirements Definition 3
BAIO3 Managed Solutions Identification and Build 4
BAIO4 Managed Availability and Capacity 3
BAIOS Managed Organizational Change 3
BAIO6 Managed IT Changes 4
BAIO7 Managed IT Change Acceptance and Transitioning 3
BAI10 Managed configuration 3
BAI11 Managed Projects 3
DSS01 Managed Operations 4
DSS02 Managed service requests and incidents 3
DSS03 Managed problems 3
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9. Resultados
9.1 Objetivos priorizados
Como se puede observar en la figura 8.37 hay tres objetivos de Gobernanza y Gestién que son los

que tienen mayor prioridad para la organizacion.

BAI03 — Identificacion y construccion de soluciones gestionadas

Descripcion: Establezca y mantenga productos y servicios identificados (tecnologia, procesos de
negocio y flujos de trabajo) de acuerdo con los requisitos empresariales que cubren el disefio, desarro-
llo, adquisicidn / abastecimiento y asociacion con proveedores. Gestione la configuracién, preparacion
de pruebas, pruebas, gestién de requisitos y mantenimiento de procesos de negocio, aplicaciones, in-
formacion / datos, infraestructura y servicios.

Propdosito: Asegurar la entrega 4gil y escalable de productos y servicios digitales. Establezca solu-
ciones oportunas y rentables (tecnologia, procesos de negocio y flujos de trabajo) capaces de soportar
los objetivos operativos y estratégicos de la empresa.

Dominio: Construir, adquirir e implementar

BAI06 — Cambios de TI gestionados

Descripcion: Administre todos los cambios de manera controlada, incluidos los cambios estandar
y el mantenimiento de emergencia relacionados con los procesos comerciales, las aplicaciones y la
infraestructura. Esto incluye estandares y procedimientos de cambio, evaluacién de impacto, prioriza-
cién y autorizacién, cambios de emergencia, seguimiento, informes, cierre y documentacién.

Propdsito: Permitir la entrega rapida y confiable del cambio al negocio. Mitiga el riesgo de afectar
negativamente la estabilidad o integridad del entorno modificado.

Dominio: Construir, adquirir e implementar

DSS01 — Operaciones gestionadas

Descripcion: Coordinar y ejecutar las actividades y los procedimientos operativos necesarios para
brindar servicios de TI internos y externos. Incluir la ejecucién de procedimientos operativos estdndar
predefinidos y las actividades de monitoreo requeridas.

Propdsito: Entregar los resultados operacionales de T1 de productos y servicios segun lo previsto.

Dominio: Entrega, servicio y soporte [21].

9.1.1. Construccion de la hoja de ruta

De los tres objetivos priorizados obtenidos y resumidos con anterioridad, se enfocara el desarrollo
de la hoja de ruta en el DSSO01, el cual corresponde al dominio de Entrega, Servicio y Soporte y

se denomina Operaciones Gestionadas. Este objetivo cuenta con cinco practicas donde cada una de
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estas cuenta con una serie de actividades que deben cumplirse para cumplir con las pricticas y con los
objetivos. Dichas actividades son las que se tiene en cuenta para la ejecucién de la hoja de ruta, donde
se plantea el uso de unos recursos, entre ellos se encuentran director operativo, jefe de tecnologia,
Profesional en seguridad y salud en el trabajo, revisor fiscal, técnico de sistemas, trabajadores de
la empresa, ademads, se tiene en consideracion el uso de materiales de papeleria y suministros para

fotocopias e impresiones.
= DSS01.1 Realizar procedimientos operativos
Mantener y realizar procedimientos y tareas operativas de manera confiable y consistente.

Figura 9.1: DSS01.1 Realizar procedimientos operativos. Crédito: Propio

020 marzo 2020 abril 2020 mayo 2020 junio 2020 julio 202
Nombre de tarea - 116 21 26 2 T o127 02,21 1 6 11 16 21 26 1 6 11 16 21 26 31 5 10 15 20 25 30 5
(1]

4 1 Operaciones gestionadas

4 1.1 Realizar procedimientos operacionales _-

1.1.1Desarrollar y mantener procedimiento

1.1.2 Mantener un cronograma de actividade

1.1.3 verifique que todos los datos esperad:

1.1.4 Gestionar el desempefio y rendimient

1.1.5 Monitoree los incidentes y problemas
> 1.2 Admnistrar servicios de Tl subcontratados

> 1.3 Monitorear la infraestructura de Tl

> 1.5 Admnistrar instalaciones _

1. Desarrollar y mantener procedimientos operativos y actividades relacionadas para respal-

dar todos los servicios prestados.

2. Mantener un cronograma de actividades operativas, ejecutar las actividades y gestionar el

desempeio y rendimiento de las actividades programadas.

3. Verifique que todos los datos esperados para el procesamiento se reciban y procesen de
manera completa, precisa y oportuna. Entregar los resultados de acuerdo con los requisitos
de la empresa.

4. Gestionar el desempefio y rendimiento de las actividades programadas.

5. Monitoreo de los incidentes y problemas relacionados con los procedimientos operativos
y tome las medidas adecuadas para mejorar la confiabilidad de las tareas operativas reali-

zadas.

El DSS1.1 tiene como objetivo efectuar el Plan Operativo de la organizacion, este es un medio
para facilitar y aclarar la implementacién de las propuestas del Plan Estratégico de una orga-
nizacion, cabe aclarar que el Plan Estratégico es un documento que esta integrado en el Plan
de Negocio, el cual agrupa la planificacién econdmica-financiera, estratégica y organizativa con
la que una organizacion/empresa cuenta para lograr sus objetivos y alcanzar su misién[22]. El
Plan Operativo tiene duracién de un afo, y es la base y la justificacién de una solicitud de pre-
supuesto anual. Ademas, los planes operativos deben establecer actividades y los presupuestos
para cada parte de la organizacion para los préximos 1-3 afios. Al igual que el Plan Estratégico,

el Plan Operativo aborda cuatro preguntas:
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* ;Dénde nos encontramos ahora?
* ;Dénde queremos estar?
* (Coémo llegamos alli?

* ;Cémo medimos nuestro progreso?

Estos planes deben ser desarrollados por las personas que participan en la implementacién [23].
Un Plan Operativo debe permitir alcanzar los resultados de manera planificada, por lo cual es
importante que sea corto, agil y sencillo, ya que si es extenso y complicado es menos probable
que se utilice. Este debe contener lo siguiente:

* Los resultados a lograr durante un afio y sus indicadores.

» Actividades para lograr cada resultado (Explicando como de va a conseguir).

* Personal responsable de cada actividad.

* Recursos necesarios y disponibles para cada actividad

* Cronograma de actividades a realizar con recursos disponibles.
Ademds, las metas y resultados esperados deben ser conocidos y socializados en toda la orga-
nizacién. Por udltimo, es necesario el desarrollo de reuniones periddicas en las que se evalde el
cumplimiento de los indicadores definidos [24]. Por otro lado, también se espera llevar a cabo
un registro de las copias de respaldo, esto en base a unos procedimientos y politicas establecidas
previamente donde se establezca su programacion.

= DSS01.2 Administrar servicios de TI subcontratados

Administrar la operacién de servicios de TI subcontratados para mantener la proteccion de la

informacién empresarial y confiabilidad de la prestacion de servicios.

Figura 9.2: DSS01.2 Administrar servicios de TI subcontratado Crédito: Propio

020 marzo 2020 abril 2020 mayo 2020 junio 2020 julio 202
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4 1 Operaciones gestionadas b -

> 1.1 Realizar procedimientos operacionales _-
4 1.2 Admnistrar servicios de Tl subcontratados _

1.2.1 Asegirese de que los requisitos dela e

1.2.2 Asegurese de que los requisitos y prior

1.2.3 Integre los procesos criticos de gestidn il
1.2.4 Planifigue una auditoria independient:
> 1.3 Monitorear la infraestructura de Tl _

1. Asegtirese de que los requisitos de la empresa para la seguridad de los procesos de in-
formacién se adhieran a los contratos y los Acuerdos de Nivel de Servicio (SLA, por sus

siglas en inglés) con terceros que alojan o prestan servicios.
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2. Asegurese de que los requisitos y prioridades de procesamiento de T1 y de negocios ope-
rativos de la empresa cumplan con los contratos y SLA con terceros que alojan o prestan

Servicios.

3. Integre los procesos criticos de gestion interna de TI con los de los proveedores de servi-

cios externos.

4. Planifique una auditoria y aseguramientos independiente de los entornos operativos de
los proveedores subcontratados para confirmar que los requisitos acordados se abordan

adecuadamente.

Para el DSS1.2 se espera tener Acuerdos de Nivel de Servicio (SLA, por sus siglas en inglés)
y Acuerdo de Nivel Operativo (OLA, por sus siglas en inglés). Donde el SLA es un acuerdo
entre el proveedor de un servicio y el cliente como propdsito de asegurar el nivel acordado para
la calidad de dicho servicio prestado. Este acuerdo permite a las partes implicadas llegar a un
acuerdo en relacion al nivel de calidad del servicio, en diferentes aspectos relacionados con este,
ya sea el tiempo de respuesta, disponibilidad, documentacién, personal asignado a la prestacién
del servicio, entre otros.Ademas, dichos acuerdos pueden relacionarse de manera legal o ser un

contrato informal.

Un SLA incluyen diversos componentes, desde la definicién de los servicios; concretando un
punto de entendimiento en comin sobre servicios, prioridades, racionabilidades y garantias;
hasta la terminacién del contrato. Se espera que cada area de servicio cuente con un SLA de-
finido que comprenda la disponibilidad, servicio, rendimiento u otros atributos. Cabe resaltar
que los acuerdos se refieren a los servicios que recibe el usuario, pero no a la forma en que el

servicio es prestado por el proveedor.

Un SLA bien definido contiene los siguientes componentes :

* Tipo de servicio a proporcionar, especificando el tipo de servicio y detalles adicionales del
tipo de servicio a proporcionar.

* El nivel de rendimiento deseado del servicio, especialmente su confiabilidad y capacidad
de respuesta.

* Proceso de supervisioén e informes de nivel de servicio, es decir como se supervisan y
monitorean los niveles de rendimiento.

* Pasos para informar problemas con el servicio, es decir, se especificard los detalles de
contacto para informar el problema y el orden en que deben informarse.

* Marco de tiempo de respuesta y resolucion de problemas, el cual se refiere al periodo de
tiempo durante el cual el proveedor del servicio comenzara la investigacion del problema.

Repercusiones para el proveedor de servicio que no cumple con su compromiso [25].

Por otro lado,los OLA define las relaciones interdependientes en apoyo de un Acuerdo de Nivel
de Servicio (SLA). Donde describe las responsabilidades de cada grupo de apoyo interno hacia

otros grupos de apoyo, incluyendo el proceso y el plazo de sus servicios [26].
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= DSS01.3 Supervisar la infraestructura de TI

Monitorear la infraestructura de TI y eventos relacionados. Almacenar informacién cronolégica
suficiente en registros de operaciones para reconstruir y revisar secuencias de tiempo de opera-

ciones y otras actividades que rodean o respaldan operaciones.

Figura 9.3: DSS01.3 Monitorear la infraestructura de TI. Crédito: Propio

020 marzo 2020 abril 2020 mayo 2020 junio 2020 julio 2020
Nombre de tarea =11 16 |21 26| 2 12172 2fF | 1 6 11 1% 21,26 1 6 (11 16 21 |26 |31 | 5 |10 15|20 |25 |30 5

4 1 Operaciones gestionadas &

» 1.1 Realizar procedimientos operacionales _-
» 1.2 Admnistrar servicios de Tl subcontratados _

4 1.3 Monitorear la infraestructura de T

1.3.1 Registro de eventos. Identifique el
nivel de informacidn que se registrard, con

los actives de infraestructura que deben
1.3.3 Defina e implemente reglas que
identifiquen y registren las infracciones del

1.3.2 Identifigue y mantenga una lista de l

1.3.4 Produzca registros de eventosy
guardelos durante un periodo apropiado

> 1.3.5 Asegirese de que los tickets de
incidentes se creen de manera oportuna al

> 1.3.6 Establecer procedimientos para
monitorear registros de eventos. Realizar
» 1.4 Gestionar el entorno

> 1.5 Admnistrar instalaciones _

1. Registro de eventos. Identifique el nivel de informacién que se registrard, con base en una

consideracion de riesgo y desempefio.

2. Identifique y mantenga una lista de los activos de infraestructura que deben monitorearse,
en funcién de la importancia del servicio y la relacion entre los elementos de configuracién

y los servicios que dependen de ellos.

3. Defina e implemente reglas que identifiquen y registren las infracciones y las condiciones

del evento.

4. Produzca registros de eventos y gudrdelos durante un periodo apropiado para ayudar en

futuras investigaciones.

5. Asegtrese de que los tickets de incidentes se creen de manera oportuna al monitorear las

desviaciones identificadas de los umbrales definidos.

6. Establecer procedimientos para monitorear registros de eventos. Realizar revisiones pe-

riodicas.

Es importante llevar a cabo un registro de los eventos, en base a unas reglas de monitorizacién
establecidas previamente que permitan identificar los incidentes mediante el uso de tickets, de

tal forma que se mantenga un registro de los incidentes.

La gestion de incidentes es un drea de procesos perteneciente a la gestion de servicios de tecno-
logia de la informacion. El primer objetivo de esta gestion es la recuperacion del nivel habitual
de funcionamiento del servicio, minimizando el impacto negativo en la organizacién y de esta

forma mantener la calidad y disponibilidad del servicio. Segun lo define ITIL, un incidente es
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cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede
causar una interrupcion del mismo o una reduccion de la calidad de dicho servicio. El obje-
tivo de ITIL es reiniciar el funcionamiento normal tan rdpido como sea posible con el menor

impacto para el negocio y el usuario con el menor coste posible.

El proceso habitual para la gestién de incidentes es:

* Deteccion y registro del incidente
Cuando afecta a uno o mas usuarios, o lo detecta un sistema de monitoreo, se crea una
nueva incidencia, en general en un sistema de solicitud de tickets (Help desk o ticket
request system)
* Clasificacion y soporte inicial
Debido a que se pueden recibir mdltiples incidencias al mismo tiempo, se debe establecer
un nivel de prioridad para el envio al personal de soporte correspondiente. La prioridad se
asigna segtn el impacto (afectacién del negocio y/o numero de usuarios afectados) y la
urgencia (Tiempo méximo para la solucién y/o nivel de servicio o ANS).
* Investigacion y diagnostico
Identificar, analizar y documentar todos los sintomas.
* Escalamiento
Mecanismo para agilizar la solucién oportuna y sucede cuando el personal de un Nivel de
soporte transfiere el incidente al siguiente nivel por:
o Falta de conocimiento
o Poca experiencia

o Falta de recursos requeridos

* Solucion y restablecimiento del servicio
La rapida solucién para poder restablecer el servicio y, después de lo cual, se puede agregar
la solucién a la base de conocimiento, para que de esta forma, si se vuelve repetir el mismo

accidente los tiempos de respuesta se disminuyan.

¢ Cierre del incidente

Posterior al restablecimiento del servicio y que el usuario confirme la solucién del pro-
blema, se cierra la incidencia documenténdola. Si se conoce la causa se agrega a la base
de conocimiento con sus respectivas evidencias (andlisis, descartes y solucién), pero si se
desconoce se crea un caso donde se analice la documentacion y se realicen las acciones

pertinentes a encontrarla.

* Monitorizacion, seguimiento y comunicacion del incidente

El anélisis de repeticion de incidencias, tiempos de respuesta y solucién medirédn el rendi-

miento del 4rea de soporte como el nivel de satisfaccion del usuario [27].
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= DSS01.4 Gestionar el medio ambiente
Mantener medidas de proteccién contra factores ambientales. Instalar equipos y dispositivos
especializados para monitorear y controlar el medio ambiente.

Figura 9.4: DSS01.4 Gestionar el entorno. Crédito: Propio

N 020 marzo 2020 abril 2020 mayo 2020 junio 2020 julio 202
Nombre de tarea « 11 18 21 26 2 7012 17 22 7o 6 11 16 21 26 1 6 11,16 21 26 31 5 10 15 20,25 30 5

4 1 Operaciones gestionadas b

> 1.1 Realizar procedimientos operacionales _-

> 1.2 Admnistrar servicios de Tl subcontratados

4 1.4 Gestionar el entorno
1.4.11dentifique los desastres naturalesy pi
1.4.2 Identifique como los equipos de 1&T, it
1.4.3 Mantenga los sitios de Tl y las salas de il
1.4.4 Situary construir instalaciones de Tl pa :
1.4.5 Compare medidas y planes de continge
» 1.4.6 Responda a alarmas ambientales y otre

1.4.7 Monitoree y mantenga regularmente ¢

1. Identifique los desastres naturales y provocados por el hombre que podrian ocurrir en
el area donde se encuentran las instalaciones de TI. Evaluar el efecto potencial en las

instalaciones de TI.

2. Identifique cémo los equipos de T1, incluidos los equipos méviles y externos, estan prote-

gidos contra las amenazas ambientales.

3. Mantenga los sitios de TI y las salas de servidores limpios y en condiciones seguras en

todo momento

4. Situar y construir instalaciones de TI para minimizar y mitigar la susceptibilidad a las

amenazas ambientales.

5. Compare medidas y planes de contingencia con los requisitos de la pdliza de seguro e

informe los resultados. Aborde los puntos de incumplimiento de manera oportuna.

6. Responda a alarmas ambientales y otras notificaciones. Documente y pruebe los proce-
dimientos, que deben incluir la priorizacién de alarmas y el contacto con las autoridades

locales de respuesta a emergencias. Capacitar al personal en estos procedimientos.

7. Monitoreé y mantenga regularmente dispositivos que detecten de manera proactiva las

amenazas ambientales

La cuarta actividad tiene una relacién directa con el Sistema de Gestion de Seguridad y Salud en
el Trabajo (SG-SST) en el trabajo, por lo anterior se recomienda que un profesional especializa-
do en la norma ISO 14001 efectiie una evaluacion de los riesgos dentro de las instalaciones para
que de esta forma se realice una retroalimentacion sobre el nivel de riesgo y/o exposicién dentro
de la organizacién; ademads, con la informacion obtenida de la evaluacién inicial se generaran un

conjunto de actividades que permitiran la mejora continua de la organizacién y complementar el

72



Construccién de hoja de ruta para el gobierno empresarial de informacién y tecnologia en
distribuidora comercial multiagencia
Paula Andrea Velasquez Cardona

plan de contingencia. Adicionalmente se debe capacitar al personal sobre posibles riesgos que

puedan surgir independientemente del origen del riesgo.

El desarrollo de estas actividades busca que la organizacién establezca una politica ambiental,
la cual esta relacionada directamente con el sistema de gestion ambiental, esta politica busca
en la mejora ambiental y el cumplimiento de la legislacidn relacionada, ademdas de apoyar el
cumplimiento del Sistema de Gestion Ambiental. Esta politica se desarrolla después de haber

finalizado la revision inicial.
Segin la norma ISO 14001,la alta direccion debe establecer, implementar y mantener una
politica ambiental que, dentro del alcance definido en su sistema de gestion ambiental:
* Apropiada al contexto y propdsito; que incluya la naturaleza, magnitud e impacto ambien-
tal de las actividades, productos y servicios de la organizacidn.
* Proporcione un marco de referencia para el establecimiento de los objetivos ambientales.

* Incluya un compromiso para la proteccién del medio ambiente, incluyendo la prevencién

de la contaminacion, entre otros compromisos ligados a la naturaleza de la organizacién.
* Incluir un compromiso de cumplimiento de los requisitos legales.

* Incluir un compromiso en relacién a la mejora continua del sistema de gestién ambiental.

Ademas, la politica ambiental debe mantenerse como informacién documentada, comunicarse

dentro de la organizacién y, estar disponible para las partes interesadas [28].

Por otro lado, también se recomienda la creacién de un informe que compare medidas y planes
de contingencia con los requisitos establecidos en las pélizas de seguros contratadas por la
organizacién. De igual forma, se recomienda tener en cuenta la Matriz de riesgo e identificacion
de peligros, entre otros documentos relacionados con el Sistema de Gestion de Seguridad y
Salud en el Trabajo (SG-SST) de la organizacién que les permita efectuar un informe detallado

que aborde puntos de incumplimiento entre otros aspectos relevantes para la organizacion.

DSS01.5 Administrar instalaciones

Administrar las instalaciones, incluidos los equipos de alimentacién y comunicaciones, de acuer-
do con las leyes y reglamentos, los requisitos técnicos y comerciales, las especificaciones del

proveedor y las pautas de salud y seguridad.
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Figura 9.5: DSS01.5 Administrar instalaciones. Crédito: Propio

[\ marzo 2020 abril 2020 mayo 2020 junio 2020 julio 202(

Nombre de tarea = || 26| 2 71217 2 27 | 1 6 11,1621 26 1 6 |11 |16 |21 |26 31| 5 1015|2025 |30 5

4 1 Operaciones gestionadas

> 1.1 Realizar procedimientos operacionales _-

> 1.2 Admnistrar servicios de Tl subcontratados

> 1.3 Monitorear la infraestructura de Tl

4 1.5 Admnistrar instalaciones _

1.5.1 Examine los requisitos de las instalacic

» 1.5.2 Pruebe regularmente los mecanismos

1.5.3 Asegurese de que las instalaciones que : L

1.5.4 Confirme que el cableado externo al si

1.5.5 Asegurese de que el cableado y los par

» 1.5.6 De manera regular, edugue al personal

1.5.7 Asegurese de que los sitios y equipos ¢

1.5.8 Analice las instalaciones que albergan

1.5.9 Asegurese de que los sitios e instalacic

» 1.5.10 Registre, monitoree, gestione y resue

1.5.11 Analice las alteraciones fisicas de los ¢

10.

11.

. Examine los requisitos de las instalaciones de TI para la proteccién contra fluctuaciones

de energia y cortes de energia, junto con otros requisitos de planificacién de continuidad

del negocio.
Pruebe regularmente los mecanismos de la fuente de alimentacion ininterrumpida.

Asegtirese de que las instalaciones que albergan los sistemas TI tengan mas de una fuente

de servicios publicos dependientes. Separe la entrada fisica de cada utilidad.

Confirme que el cableado externo al sitio de TI esté ubicado bajo tierra o tenga una protec-
cién alternativa adecuada. Determine que el cableado dentro del sitio de TI est4 contenido
dentro de conductos seguros, y el acceso a los gabinetes de cableado estd restringido al
personal autorizado. Proteja adecuadamente el cableado contra dafios causados por fuego,

humo, agua, interceptacién e interferencia.

Asegtirese de que el cableado y los parches fisicos (datos y teléfono) estén estructurados
y organizados.

De manera regular, eduque al personal sobre las leyes, regulaciones y pautas relevantes de
salud y seguridad.

Asegtirese de que los sitios y equipos de TI se mantengan de acuerdo con los intervalos y
especificaciones de servicio recomendados por el proveedor.

Analice las instalaciones que albergan los sistemas de alta disponibilidad para los requisi-

tos de cableado de redundancia y conmutacion por error (externos e internos)

. Asegurese de que los sitios e instalaciones de TI cumplan con las leyes, reglamentos,

pautas y especificaciones de proveedores relevantes de salud y seguridad.

Registre, monitoreé, gestione y resuelva los incidentes de las instalaciones de acuerdo con

el proceso de gestion de incidentes de TI

Analice las alteraciones fisicas de los sitios o locales de TI para revaluar el riesgo ambien-
tal
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En la dltima préctica se busca una gestion productiva de las instalaciones, incluyendo equipos de
electricidad y comunicaciones con el cumplimiento de las leyes y regulaciones, requerimientos
técnicos y de negocio y directrices de salud y seguridad en el trabajo. Por lo anterior, es im-
portante revisar aspectos donde sea necesario aplicar estdndares segin el drea de enfoque, por
ejemplo, estandares para el cableado estructurado, asi como regulaciones vigentes sobre riesgos

laborales.

En el DSS01.05 se espera efectuar un informe de evaluacién de las instalaciones y conciencia-

cién en seguridad y salud en el trabajo.

Para el desarrollo del informe, es recomendable seguir unos pasos que permitan obtener una
evaluacién precisa sobre las instalaciones, y por lo cual se podria recomendar unas fases para
un desarrollo dindmico del informe. Adicionalmente, las actividades correspondientes a esta
practica se pueden incluir como apoyo de la generacién del informe, ya que se precisa ser mas
especificos en los aspectos a evaluar de cada instalacion y/o drea a evaluar, debido a que cada

una de estas tienen caracteristicas particulares.

Las fases pueden ser divididas de la siguiente forma:

* Andlisis preliminar

* Determinar el tipo de evaluacidn: estas evaluaciones se diferencian entre si por su nivel de

complejidad y profundidad. Son cuatro tipos que se dividen asi:

o

Evaluaciones elementales

Evaluaciones basicas

o

Evaluaciones detalladas

e}

Evaluaciones exhaustivas

e}

* Aspectos a evaluar
* Preparacion de la evaluacién
* Realizar visita a la instalacién

* Andlisis de la evaluacién y desarrollo del informe.

Finalmente, para el desarrollo de la concienciacién, se espera que se efectiien capacitaciones,
talleres y/o charlas con los trabajadores, que permitan sensibilizar segin los posibles riesgos
a los que se encuentren expuestos; estas capacitaciones se pueden realizar con el apoyo de la
ARL (Administradora de Riesgos Laborales) contratada, que les de una asesoria, ya sea para la
identificacién de tematicas para la ejecucion de las capacitaciones de manera independiente o
la asignacién de un profesional, con conocimientos relacionados a los riesgos presentes en la

organizacién, que realice la (s) capacitaciones.

Los recursos para la ejecucion del proyecto se dividen en dos tipos; Material y Trabajo, para

el tipo Trabajo se tiene en cuenta el sueldo promedio aproximadamente de cada uno de los perfiles
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requeridos dado por plataformas como CompuTrabajo e Indeed y, basdndose en esto se hace el clculo
correspondiente a la tasa por hora de cada usuario. En cuanto al tipo Material se hace un célculo
promedio aproximado del gasto de suministros de papeleria e impresoras, teniendo en cuenta que el
uso de estos se efectuara aproximadamente cada 1-2 meses.

La duracién prevista para la ejecucion e implementacion del objetivo Operaciones gestionadas
es de aproximadamente cuatro meses y un costo aproximado de noventa y seis millones de pesos. A
continuacion, se puede observar la hoja de ruta general creada con base en las practicas y actividades

correspondientes al DSSO1.

Figura 9.6: Hoja de ruta para el objetivo DSS01. Crédito: Propio

Nombre de tarea Duracion | marzo 2020 | abril 2020 mayo 2020 [ junio 2020 julio 2020
21026) 2 | 7 [12]17]22/27] 1] 6 [11]16/2126] 1 ['6 [11]16]2126/31] 5 [10]15[20(25|30] 5 [10]

1 Operaciones gestionadas 120 dias ¢ ‘

1.1 Realizar procedimientos operacionales 20 dias | |

1.2 Admnistrar servicios de Tl subcontratados 33 dias (|

1.3 Monitorear la infraestructura de TI 87 dias (B

1.4 Gestionar el entorno 86 das |

1.5 Admnistrar instalaciones 120 dias
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10. Discusion

Cosechar S.A.S hace parte de una distribuidora comercial multiagencia que se ve en la necesidad
de renovar la metodologia que implementaban para la gestion de sus procesos, comprando un Sistema
de Planificacién de recursos empresariales (ERP).

En estos momentos la empresa ya se encuentra operando con el nuevo sistema, sin embargo, la
implementacion de este por trabajadores que no hicieron parte directa en la parametrizacion del mismo
afecta el nivel de conformidad o satisfaccién de los empleados al momento de efectuar un proceso
con el software, como también podria afectar a los mismos clientes. Por lo anterior es recomendable
efectuar capacitaciones in situ con los implicados directamente en el proceso, para que de esta forma
mejore su nivel de tolerancia en los procesos necesarios a efectuar para la ejecucion de una accion, por
ejemplo, compra de un repuesto, devolucién de una factura, recibos de caja, entradas de inventario,
etc.

La problemdtica presentada anteriormente, evidencia una de los posibles falencias que se pre-
sentan al momento de realizar un cambio de sistema, en este caso del sistema ERP, dentro de una
organizacién. Por esto, cuando una organizacién esta en un proceso de esta magnitud es importante
efectuar una planeacion que les permita gestionar la distribucion del tiempo, asignacién de responsa-
bilidades, entre otros factores claves para una implementacion exitosa. Esta planeacion es conveniente
para relacionarla con la desarrollada por la entidad prestadora de STONE, ya que, al contar solo un
una planeacion desarrollada por STONE y estos, al ser ajenos de las actividades y flujo de trabajo dia-
rio de la organizacién, pueden ocasionar inconvenientes que generen retrasos en la implementacion.
Ademéds, es de resaltar la importancia de la asignacién del recurso humano con conocimientos claros
sobre el funcionamiento de STONE y su continuidad dentro del proceso, dado que esto afecta direc-
tamente el proceso de comprension del nuevo sistema por parte de los nuevos usuarios y del mismo
modo, la posibilidad de generar demoras en la implementacion.

Ademds, en un futuro pueden implementar un manual que recolecte los inconvenientes mas co-
munes en la ejecucién de un proceso, detallando las posibles causas y soluciones que permitan a los
empleados ser auténomos en solucionar las dificultades que les puedan surgir.

Cabe aclarar, que este software le permite a la organizacién automatizar procesos contables, siendo
estos fundamentales para el funcionamiento de la organizacidén; entradas de inventario, identificando
saldos, fechas de vencimiento entre otros factores claves para el manejo del mercado de la empresa,

entre otros procesos que se pueden gestionar por este software.
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Conclusiones

. Implementar COBIT 2019 dentro de Cosechar S.A.S fue un proceso constante, dénde para

iniciar la evaluacion de los DF fue necesario un proceso de adquisicién de conocimiento sobre
cada uno de los DF y la empresa misma, para que seguidamente se efectuara una evaluacién
de cada factor de disefio. Esto se hace con el fin de caracterizar las necesidades e intereses de
la empresa, relacionando esto con los cuarenta objetivos de gobernanza y gestion de COBIT.
Por lo anterior, un buen proceso de evaluacion de los factores de disefio da como resultado la

priorizacion de objetivos acorde a las necesidades actuales de la empresa.

Tras el andlisis de los factores de disefio dentro de Cosechar S.A.S, se evidencia que los tres
objetivos obtenidos en la priorizacion de estos tienen una congruencia entre si, esto en base a
que la empresa en su momento se encontraba realizando la implementacién de un nuevo sistema
ERP para mejorar la gestién de sus procesos y que para esto es necesaria una relacion directa
con el area de TI, de esta forma se observa la relacidn entre los objetivos priorizados y el proceso

que se estaba llevando a cabo dentro de la organizacién.

. En base al acompafiamiento dado a la empresa en la implementacién de un sistema ERP en cada

una de las sucursales y ademads, el proceso llevado a cabo de implementar un marco de trabajo
dentro de la misma, se puede deducir el grado de madurez en el que se encuentra el objetivo
priorizado, dénde en unos niveles clasificados como pésimo, malo, regular, bueno y excelente, la
empresa se encuentra en un grado de madurez regular en relacion con este objetivo, esto debido
a que varias de las actividades contenidas dentro de las pricticas no cuentan con una gestién

acorde al grado de importancia de estas dentro de la organizacion.

Los procesos que se llevan a cabo en la empresa son procesos formales, sin embargo, muchos
de estos procesos no cuentan con una planeacién acorde al grado de importancia de estos dentro

de la organizacién ocasionando procesos repetitivos que provocan retrasos en estos.

. Basandose en la hoja de ruta, se puede observar que la duracién prevista para el cumplimiento

del objetivo es de aproximadamente cuatro meses, dividiéndose en la ejecucion de cinco précti-

cas, las cuales cuentan con una serie de actividades para el cumplimiento de la misma.

Las metas a corto plazo consisten en el cumplimiento de la préctica Realizar procedimientos
operacionales que consiste en mantener la relacién de los procedimientos, el desarrollo de un
cronograma de actividades y, la verificacion, gestién y monitoreo de todos los procedimientos e
incidentes que se puedan presentar. A mediano plazo se encuentran Administrar servicios de TI
subcontratados, monitorear la infraestructura de Tl y gestionar el entorno, el primero consta
de asegurar la integracion de los requisitos de la empresa, en todos los dmbitos posibles, sean
de acuerdo a los contratos con terceros que prestan servicios, como también la integracién de

los procesos criticos de gestién interna de TI con proveedores externos y la planificacion de
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auditorias independientes; la segunda prictica consiste en, como su nombre lo indica, monito-
rear el drea de TI en aspectos como el registro de eventos, identificacién de activos, establecer
procedimientos que permitan monitorear los registros de los eventos mediante la ejecucion de
revisiones periddicas y, finalmente, la tercera préctica abarca el drea de salud ocupacional y
prevencidn de riesgos, para lo cual es necesaria la identificacion de posibles desastres naturales
u ocasionados por el hombre, el cdmo los equipos estdn protegidos ante estas posibles amena-
zas, el cuidado adecuado de las areas de TI para minimizar la susceptibilidad a las amenazas
ambientales, entre otros aspectos relacionados con preservar el drea de TI protegida ante ame-
nazas. Por tltimo, a largo plazo se encuentra la practica Administrar instalaciones, que trata
sobre examinar los requisitos de las instalaciones, efectuar pruebas regulares de mecanismos de
fuente de alimentacion, capacitar al personal, asegurarse que se cumplan las leyes y se sigan las
recomendaciones de proveedores externos sobre instalaciones ademds, de pautas sobre salud,

seguridad y gestion de incidentes.

Recomendaciones

. Mantener un ciclo de planeacién constante y productivo para la organizacién es una pieza clave

para el cumplimiento de las expectativas de esta en relacidon con la implementacion del ERP.
Efectuar un andlisis constante del Planear-Hacer-Verificar-Actuar (PHVA) permite a ambas par-
tes implicadas en este proceso a mitigar e identificar riesgos o vulnerabilidades que surgen en

la implementacién de una nueva tecnologia en una empresa u organizacion.

. La comunicacién en un proceso de implementacion de cualquier tipo de sistema dentro de una

empresa u organizacion, es una pieza clave para que este proceso sea ameno y exitoso para
las partes implicadas. La asignacion de responsabilidades basdndose en los requisitos es fun-
damental, ya que este debe ser capaz de comprender el funcionamiento de el/los procesos de
la organizacién antes de poner en marcha el sistema ERP y tener las facultades necesarias para
trasmitir estos conocimientos a los proveedores del ERP, que a su vez deben asignar a una per-
sona dindmica que se adecue a las necesidades y funcionamiento de la empresa, guidndolos de

acuerdo con la filosofia del ERP.
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A. Anexol

A.1 Tabla de mapeo — Estrategias empresariales para los objetivos de gobierno y gestion

Figura A.1: Mapeo de estrategias empresariales para el objetivo de gobierno y gestion

DF1 Growth/Acquisition | Innovation/Differentiation Cost Leadership ClientService/Stability
EDMO1 1.0 1.0 15 15
EDMO02 1.5 1.0 2.0 35
EDMO03 1.0 1.0 1.0 2.0
EDM04 1.5 1.0 “ 1.0
EDMO5 1.5 15 1.0 2.0
APOD1 1.0 1.0 1.0 1.0
APOD2 3.5 3.5 1.5 1.0

2.0 1.0 1.0

1.0 1.0

25 1.0

APO06 1.5 1.0
APOO7 2.0 1.0 1.0 1.0
APOODS 1.0 15 1.0 35
APO09 1.0 1.0 15 4.0
APO10 1.0 1.0 35 1.5
APO11 1.0 1.0 1.0 4.0
APO12 1.0 15 1.0 2.5
APO13 1.0 1.0 1.0 25
APO14 1.0 1.0 1.0 1.0
BAIOT 2.0 15 15
BAIOZ 1.0 1.0 15 1.0
BAIO3 1.0 1.0 15 1.0
BAIO4 1.0 1.0 1.0 3.0
BAIO5 2.0 1.0 15
BAIOG 2.0 2.0 1.0 15
BAIO7 15 2.0 1.0 15
BAIOS 1.0 35 1.0 1.0
BAIO9 1.0 1.0 1.0 1.0

Figura A.2: Mapeo de estrategias empresariales para el objetivo de gobierno y gestion (continuacion)

Growth/Acquisition Innovation/Differentiation Cost Leadership ClientService/Stability
BAI10 1.0 1.0 1.0 1.0
BAI11 3.5 3.0 1.5 1.0
DSS01 1.0 1.0 1.0
DSs02 1.0 1.0 1.0
DSS03 1.0 1.0 1.0
DSS04 1.0 1.0 1.0
DSsS05 1.0 1.0 1.0
DSsS06 1.0 1.0 1.0
MEAO1 1.0 1.0 1.0
MEAO02 1.0 1.0 1.0
MEAO03 1.0 1.0 1.0
MEA04 1.0 1.0 1.0
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A.2 Tabla de mapeo — Objetivos empresariales a objetivos de alineacion
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A.3 Tabla de mapeo — Objetivos de alineacion con los objetivos de gobierno y gestion

Figura A.4: Mapeo de objetivos de alineacion a objetivos de gobierno y gestion
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A4

Tabla de mapeo — Riesgos de T1 para los objetivos de gobierno y gestion

Figura A.5: Mapeo del riesgo de TI a los objetivos de gobierno y gestion
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Figura A.6: Mapeo del riesgo de TI a los objetivos de gobierno y gestién (continuacién
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A.5 Tabla de mapeo — Problemas relacionados con I&T para los objetivos de gobierno y
gestion

Figura A.7: Mapeo de problemas relacionados con I&T para los objetivos de gobierno y gestion
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Figura A.8: Mapeo de problemas relacionados con I&T para los objetivos de gobierno y gestion (conti-
nuacion)
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A.6 Tabla de mapeo — Panorama de amenazas a los objetivos de gobierno y gestion

Figura A.9: Mapeo del panorama de amenazas a los objetivos de gobierno y gestion

High Normal
EDMO2 1.0 1.0
eowos T E—
EDMO4 1.0 1.0
EDMOS 2.0 1.0
APOO 3.0 1.0
APDO2 1.0 1.0
APOO3 3.0 1.0
APOO4 1.0 1.0
APOOS 1.0 1.0
APODG 1.0 1.0
APOO7 2.0 1.0
APOOB 1.0 1.0
APOO9 2.0 1.0
APO10 30 1.0
APO11 20 1.0
APD12 1.0
APO13 1.0
APD14 30 1.0
BAIDT 1.0 1.0
BAID2 1.0 1.0
BAID3 1.0 1.0
BAID4 2.0 1.0
BAIOS 1.0 1.0
BAIDG 3.0 1.0
BAIOT 1.0 1.0
BAIDS 1.0 1.0
BAIDS 1.0 1.0
BAND 3.0 1.0
BAIN1 1.0 1.0
Dss0 1.0 1.0
DSs02 3.0 1.0
DSS03 20 1.0
DSS05 3.0 1.0
DSS06 30 1.0
MEAD1 3.0 1.0
MEADZ2 20 1.0
MEAD3 30 1.0
MEAD4 3.0 1.0

&9



Construccién de hoja de ruta para el gobierno empresarial de informacién y tecnologia en
distribuidora comercial multiagencia
Paula Andrea Velasquez Cardona

A.7 Tabla de mapeo — Requisitos de cumplimiento de los objetivos de gobierno y gestion

Figura A.10: Asignacion de requisitos de camplimiento de los objetivos de gobierno y gestion

High Normal Low
EDMO1 3.0 2.0 1.0
EDMOZ 1.0 1.0 10
EDMO3 2.0 1.0
EDM04 1.0 1.0 1.0
EDMD5 15 1.0 10
APODT 20 15 10
APOOZ 1.0 1.0 10
APO03 1.0 1.0 10
APOD4 1.0 1.0 10
APOOS 1.0 1.0 1.0
APOD6 1.0 1.0 10
APOO7 1.0 1.0 1.0
APO0S 1.0 1.0 1.0
APO09 1.0 1.0 10
APO1D 15 1.0 1.0
APOT1 1.0 1.0 10
APO1Z 2.0 1.0
APO13 1.5 1.0 1.0
APO14 2.0 15 1.0
BAIO1 1.0 1.0 1.0
BAI0Z 1.0 1.0 10
BAIO3 10 1.0 10
BAIDA 1.0 1.0 10
BAIOS 1.0 1.0 1.0
BAIDG 1.0 1.0 10
BAIO7 1.0 1.0 1.0
BAIOB 1.0 1.0 1.0
BAID9 1.0 1.0 10
BAITO 1.0 1.0 10
BAI1 1.0 1.0 1.0
DSSO1 10 1.0 10
DSS02 1.0 1.0 10
DSS03 1.0 1.0 1.0
DSS04 15 1.0 10
DSS05 2.0 1.0 1.0
DSS06 1.0 1.0 1.0
MEAD1 1.0 1.0 10
MEADZ 1.0 1.0 1.0
MEAD3 2.0 10
MEADZ 3.5 2.0 1.0
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A.8 Tabla de mapeo — Papel de TI en los objetivos de gobierno y gestion

Figura A.11: Asignacion del papel de TI a los objetivos de gobierno y gestion

support Factory Turnaround strategic
EDMO1 1.0 2.0 15
EDM02 1.0 1.0 25
EDMO4 1.0 1.0 1.0 2.0
EDMO05 1.0 1.0 1.0 2.0
APODT 1.0 1.5
APO02 1.0 1.0
APOD3 1.0 1.0
APOD4 05 1.0
APOO5 1.0 1.0
APODB 1.0 1.0
APOO7 1.0 1.0
APOOB 1.0 1.0
APO09 1.0 2.0
APO10 1.0 25
APO11 1.0 1.5 L
APD12 1.0 2.5 1.0
APD13 1.0 2.0 15
APO14 1.0 15 15 25
BAIO 1.0 1.0 2.0 25
BAIOZ 1.0 1.0
BAID4 1.0 2.5 1.5 2.0
BAIOS 1.0 1.0 1.0 20
BAIOG 1.0 25 10 20
BAIOT 1.0 1.0 2.0 20
BAIOB 1.0 1.0 1.0 20
BAIDS 1.0 1.0 1.0 2.0
BANO 1.0 15 1.0 20
BAIT1 1.0 1.0 2.0 2.0
DSS01 1.0 1.0
D5502 1.0 15
DSS03 1.0 15
DSS504 1.0 15
DSS05 1.5 2.5 1.5
DSS06 1.0 1.0 1.0 25
MEAO1 1.0 1.0 10 2.0
MEADZ 1.0 1.0 10 20
MEAD3 1.0 1.0 10 1.5
MEAD4 1.0 1.0 10 20
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A.9 Tabla de mapeo — Modelo de abastecimiento de TI para objetivos de gobierno y gestion

Figura A.12: Mapeo del modelo de abastecimiento de TI para objetivos de gobierno y gestion

DF8 Qutsourcing Cloud Insourcing
EDMO1 1.0 1.0 1.0
EDMO2 1.0 1.0 1.0
EDMO3 1.0 2.0 1.0
EDMO4 1.0 1.0 1.0
EDMO5 1.0 1.0 1.0
APOO 1.0 1.0 1.0
APOO2 1.0 1.0 1.0
APOO3 1.0 1.0 1.0
APOD4 1.0 1.0 1.0
APOO5 1.0 1.0 1.0
APO06 1.0 1.0 1.0
APOO7 1.0 1.0 1.0
APOOB 1.0 1.0 1.0
APOOD9 4.0 4.0 1.0
APO10 4.0 4.0 1.0
APO11 1.0 1.0 1.0
APO12 2.0 2.0 1.0
APO13 1.0 1.0 1.0
APO14 1.0 1.0 1.0
BAID1 1.0 1.0 1.0
BAIDZ 1.0 1.0 1.0
BAIO3 1.0 1.0 1.0
BAID4 1.0 1.0 1.0
BAIOS 1.0 1.0 1.0
BAIDG 1.0 1.0 1.0
BAIOT 1.0 1.0 1.0
BAIOS 1.0 1.0 1.0
BAIOS 1.0 1.0 1.0
BAITD 1.0 1.0 1.0
BAIT1 1.0 1.0 1.0
Dsso1 1.0 1.0 1.0
Dsso2 1.0 1.0 1.0
D5503 1.0 1.0 1.0
D5504 1.0 1.0 1.0
DSS05 1.0 1.0 1.0
DS506 1.0 1.0 1.0
MEAD1 3.0 3.0 1.0
MEAD2 1.0 1.0 1.0
MEAD3 1.0 1.0 1.0
MEAD4 1.0 1.0 1.0
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A.10 Tabla de mapeo — Métodos de implementacion de TI para objetivos de gobierno y ges-
tion

Figura A.13: Mapeo de métodos de implementacion de TI para objetivos de gobierno y gestion

Agile DevOps Traditional
EDMO1 1.0 1.0 1.0
EDMO2 1.0 1.0 1.0
EDMO3 1.0 1.0 1.0
EDMO4 1.0 1.0 1.0
EDMOS 1.0 1.0 1.0
APODT 1.0 1.0 1.0
APOD2 1.0 1.0 1.0
APOD3 1.0 2.0 1.0
APOD4 1.0 1.0 1.0
APOODS 1.0 1.0 1.0
APODG 1.0 1.0 1.0
APOO7 1.0 1.5 1.0
APOODS 1.0 1.0 1.0
APODS 1.0 1.0 1.0
APO10 1.0 1.0 1.0
APO11 1.0 1.0 1.0
APO12 1.0 1.5 1.0
APO13 1.0 1.0 1.0
APO14 1.0 1.0 1.0
BAID1 20 1.5 1.0
BAlDZ as 2.0 1.0

o T w0
BAID4 1.0 1.0 1.0
BAIDS 2.5 1.5 1.0
BAlIDG as 2.0 1.0
BAIOT 2.5 2.5 1.0
BAlDE 1.0 1.0 1.0
BAID9 1.0 1.0 1.0
BAITD 1.5 2.0 1.0
BAI11 2.5 1.0 1.0
DS501 1.0 25 1.0
DsSs02 1.0 1.5 1.0
DSS03 1.0 1.5 1.0
DS504 1.0 1.0 1.0
DSS05 1.0 1.0 1.0
DSS06 1.0 1.0 1.0
MEAD1 1.5 1.5 1.0
MEAD2 1.0 1.0 1.0
MEAD3 1.0 1.0 1.0
MEAD4 1.0 1.0 1.0
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A.11 Tabla de mapeo — Estrategias de adopcion de tecnologia para los objetivos de gober-
nanza y gestion

Figura A.14: Mapeo de estrategias de adopcion de tecnologia para los objetivos de gobierno y gestion

Follower Slow Adopter
25 15
25 15
1.0 1.0
EDMO4 25 2.0 15
EDMO5 15 1.0 10
APODT 25 15 10
30 15
1.0 1.0
30 1.0
25 1.0
15 1.0
APOOT 25 1.0 1.0
APOOB EX) 15 1.0
APOO9 15 15 1.0
APOT0 25 15 1.0
APOT 15 15 10
APO1Z 2.0 15 1.0
APO13 1.0 1.0 1.0
APO14 25 2.0 1.0
3.0 15
25 10
25 1.0
15 1.0
BAIDS 30 2.0 1.0
BAIDG 25 2.0 10
BAIO7 a5 25 1.0
BAIDB 15 1.0 1.0
BAID9 10 1.0 1.0
BAIND 1.3 1.0 1.0
BAIT1 a5 25 1.0
DSS01 1.0 1.0 1.0
DSS02 1.0 1.0 1.0
DS503 15 1.0 10
D5504 15 1.0 1.0
DSS05 15 1.0 1.0
DS506 1.0 1.0 1.0
MEAO1 30 2.0 1.0
MEADZ 1.0 1.0 1.0
MEAD3 10 1.0 10
MEAD4 1.0 1.0 1.0
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B. Anexo 2

B.1 Reunion en la empresa

Figura B.1: Reunion con el Ingeniero Jorge de Quality S.A.S en el apoyo de verificaciéon de médulos
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C. Apéndice 1
C.1 Instalacion de STONE

Para la instalacién del software STONE en mi maquina, procedo a ejecutar el instalador, suminis-
trado por la empresa, realizando lo siguiente:

Al iniciar la ejecucién del instalador, aparece una pagina de bienvenida, donde se visualiza la
version que se va a instalar como también una explicacién donde se indica que instalador puede ser
usado para su instalacién o eliminacién del software STONE en el ordenador. Posterior a esto, se
deberd seleccionar la ubicacién donde se instalard el software, el tipo de instalacién, que en este
caso es “Personalizar” y seguidamente, se seleccionaran todos los componentes que alli aparecen.
Finalmente, en la siguiente visualizacion (Figura C.3) se muestran los componentes que se van a
instalar para su verificacién antes de proseguir con su instalacién, donde siendo el caso que falte o

sobre un componente, el usuario pueda devolverse antes de iniciar la instalacion respectiva.

Figura C.1: Paso 1. Ejecucion del instalador. Crédito: Propio

E Stone Asistente de instaladon

Bienvenido al Asistente de instalacion de Stone

El Asistente de instalacidn le permitird cambiar la manera en la que las caracteristicas
de Stone se instalan en su ordenador o eliminar Stone de su ordenador. Haga dic en
Siguente para continuar o en Cancelar para salir del Asistente de instaladian,

16.7.520

Inchrys Stone 15 Update (Se instalars en caso de estar chequesds)

15.9.440

ERP
StﬂI'IE

Siguiente = Cancelar
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Figura C.2: Paso 2. Seleccion de la capeta de instalacion. Crédito: Propio

o I Stone Asistente de instalacidn

Seleccione la carpeta de instalacion

Carpeta:
C:\Program Files (x86)\Quality Software\Stone}, Examinar. ..
El espacio total requerido en el disco: 160 MB
Espado disponible en el disco: 707 GB
Espacio libre gue queda en el disco: 706 GB

ERP
StIZII'IE

Siguiente = Cancelar
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Figura C.3: Paso 3. Seleccion del tipo de instalacion. Crédito: Propio

o ) Stone Asistente de instalacion

Elija el tipo de instalacion que mas le convenga

. Tipico

®) | Iniciar la instalacién de caracteristicas predeterminadas.

o

¥ personalizar
'!D Seleccione las funciones a instalar.

Aok
ERP
StIIII'IE

Cancelar
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Figura C.4: Paso 4. Seleccion de las funciones a instalar. Crédito: Propio

o 3 Stone Asistente de instalacidn

Seleccione que componentes de Stone se instalaran

= Stonels

=, Stone 16Admin

=, Stone15Update3
= Stone 13

=, Stone 16Advanced

REIRIEIE]

Stone 16 Avanzado: Updater, Fix, Advanced Tools (For Admins)

El espario total requerido en el disco: 179 MB SH
Espacio dispanible en el disco: 707 GB unE

Siguiente = Cancelar
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Figura C.5: Paso 5. Revision de las funcionalidades seleccionadas previo a su instalacion. Crédito: Propio

ot
o E Stone Asistente de instalacidn
Inicie la instalacion de Stone
Haga dic en Instalar para inidiar la instalacidn. 5i quiere revisar o modificar algunos de
los ajustes de instalacidn, haga dic en Atras. Haga dic en Cancelar para salir del
ayudante,
I - Otras Versiones se
| A
' Stone 1? L instzlaran =4k =i han
W Stone 16Admin zido seleccionadas
A , Stone 15Update 3
i o Stone 15 Updats
.I'L' Stone13 15.9.440
ey Stone 16Advanced
Stone 13 {OldCompat)
13.1.0.0
Stone
{;Hnsmlar Cancelar
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Figura C.6: Paso 6. Finalizacion de la instalacion. Crédito: Propio

E Stone Asistente de instaladon

Gracias

Stone 16.7.520 ha sido correctamente Instalado,

ERF
StIJI'IE

Finalizar

Una vez se culmina la instalacion, se podrdn ver dos aplicaciones en el escritorio como se observa
en la figura C.7. La aplicaciéon “STONE16 ConfigDB” se usa para realizar la configuracién de la base

de datos que se va a usar y “STONE16 Menu” que es la aplicacién como tal.

Figura C.7: Programas instalados. Crédito: Propio

&
EERP

Stonelt
ConfigDB

S

EFRP

Stoneld Mend

Antes de iniciar el programa se debe realizar la configuracién de la base de datos, para esto ingresa-

mos al programa, figura C.6, donde encontraremos diversas opciones respecto a la conexion de la base
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de datos, como por ejemplo: “NUEVA conexién”, “EDITAR conexion” o “ELIMINAR conexién”.
Lo primero que se va a realizar es la seleccion de la opcién NUEVA conexion, esta opcion abrird
una nueva ventana con diversas opciones, tal como el Servidor, base de datos y credenciales; como se
muestra en la figura C.9. Una vez realizada la configuracion, se selecciona la opcién de Probar para
verificar que toda la informacién suministrada esta correcta y de esta forma activar la conexién a la
base de datos, si al realizar la prueba esta se conecta exitosamente, el programa notifica esto mediante
una ventana indicandole que se realizé la conexion a la base de datos y se cierran todas las ventanas,
de lo contrario, si la conexién no funciona, notifica que la prueba no fue exitosa y mantiene la ventana

abierta para la verificacion de la informacion suministrada.

Figura C.8: Programa “STONE16 ConfigDB”. Crédito: Propio

Configuracion de Base de Datos y Aplicacion Stone

S &8 &28

Base g Datos

Auth proveedor Servidar Base de Datos Puerto Descripcidn

I ——
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Figura C.9: Configuracion de la Base de datos’. Crédito: Propio

8* Conexién a Base de Datos

Ms SQL SERVER CRACLE
138.128.168.58,2030
Base de Da Sz Puarto
STONE 1433
Autenticacidn
*| Login.Sys (S) |suario Stone Directorio Act Isuario RedW

Login.sys Stone (Usuario BD Genérico)

Usara Onico Login para conectar 2 la hase de datos 2 todos los wswarios del sistema Stone, Este login
serd seaeto para bos usuanios finales, Pero deberd poder ser ubicado por el Sistema Cliente mediante
un archivo de configuracion que debe generarse en el servidor Stone (C/S), Los datos de conesdon a
BD {Login), deberizn estar configurados en lz base de datos 2 usar, antes de conectarse,

Usuarnio

STGHE S 2 —._:‘"I

Lisuaro Oficial 8D (Togin Sys) Ganers
w| AutoClose LoginActual Erobar Cancelar Arceptar

Una vez realizada la configuracién de la base de datos y comprobado la conexién se procede a
abrir el programa “STONE16 Menti”, aqui se abrird una ventana donde se solicitardn las credenciales

y se seleccionard la base de datos a la cual se va a conectar el usuario (Figura C.10).
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Figura C.10: Programa “STONE16 Menu”. Crédito: Propio

S Stone

Stione

ERP + DATA ANALYSIS

.....

Autenticacion

#| Stone Directorio Activo

STOME@133. 128, 168. 58,2030

J Ingresar x Salir
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D. Apéndice 2
D.1 Usando STONE

Cuando el usuario se autentica, se abrird una ventana, como la figura D.1, donde se podra observar
al lado superior izquierdo el logo de la empresa a la cual esta asociada, el nombre de esta, direccién
y ndmero de contacto. Ademas, se puede observar el icono de un edificio seguido de un nimero,
este sirve para identificar la empresa en la base de datos, asi como también al momento de descargar
reportes en Excel o en algunos casos, subir informacién a la base de datos, dicho ndmero sirve como
identificador de la empresa.

Debajo de las especificaciones antes mencionadas, se encuentra el mend que corresponde al grupo
al que esta asociado el usuario autenticado, en este caso, el usuario corresponde al grupo de “Vende-
dores de repuestos” de la empresa Comercial Motors.

Como se observa en la figura D.1 este usuario tiene acceso a tres ramas bases y de estos se desplie-
gan unos subments; si se ingresa al drea de “Gestidon comercial” este despliega las otras opciones que
corresponden a este submend, en nuestro caso, se ingresa al submenu de pedidos como se visualiza en
la figura D.2.

Este ment es utilizado para la gestion de pedidos, es decir, cuando un cliente llega y solicita un
repuesto, la persona encargada de realizar los pedidos se dirige a este programa donde digitard una
serie de datos basicos referentes al cliente y en la parte inferior, agregard los productos de repuestos
que el cliente desea comprar una vez realizado este proceso, la persona encargada de gestionar los
pedidos en las sucursales debe de autorizarlo, cuando este es autorizado, la facturadora en su menu
tendré el submend “Facturacién” (Figura D.1) donde en este, una vez autorizado el pedido, se realiza

la factura de la gestién del pedido previamente utilizado.

Figura D.1: Meni de un usuario autenticado. Crédito: Propio

S Stone ERP + Data Analysis - 16

& R[]
@3
COMERCIAL MOTORS SAS

B 138.128.168.58,2030

S cesTIoN comeRCIAL Buscar  Recente  Avanzado  Programas

-] Ransacciones Y 2
£J-[ jpepmo cLrenTes
| PEDIDG CLENTES
CIERRE DE PEDIDOS
: AUTORIZACION DE PEDIDOS
PEDIDOS INTERNOS
REPORTES
@ FACTLRACION
@) CARTERA -CLIENTES
& FACTURACICN ELECTRONICA

= GESTIGN ADMINISTRATIVA
@ INVENTARIOS

=t COMPRAS
@ TRANSACCIONES

Stons ERP

105



Construccién de hoja de ruta para el gobierno empresarial de informacién y tecnologia en

distribuidora comercial multiagencia
Paula Andrea Velasquez Cardona

Figura D.2: Meni de pedidos. Crédito: Propio
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Figura D.3: Meni de Facturacion. Crédito: Propio
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En este mend, cuando se va a realizar una factura de un pedido previamente realizado y autorizado,
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en la seccion de “Documento base” se selecciona la sucursal donde se esta llevando a cabo la factura,
esto abriré una ventana con todos los pedidos autorizados hasta la fecha suministrada, seguidamente
busca el nimero del pedido al cudl se le va a realizar la factura, una vez seleccionado dicho pedido
este traerd toda la informacién referente a este. Para finalizar este proceso, se verifica los valores de
“Total” e “Impuestos” y se guarda. Cabe resaltar que es de suma importancia verificar todos los datos
suministrados en la factura ya que, una vez esta es guardada no se puede modificar y en el caso tal,
que alguna facturadora se equivoque, el flujo de trabajo puede verse afectado, esto es debido a que las
factura manejan unos consecutivos y, la solucidn a este inconveniente es solicitarles a los consultores
de Quality la anulacién de dicha factura, pudiéndose demorar cierto tiempo y como se maneja un
consecutivo, se debe llevar a cabo un proceso minucioso cuando se vuelva a digitar para evitar errores

repetitivos y descuadres en la contabilidad.
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